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Öz
Teknolojinin geli³mesiyle birlikte internete ba§l cihaz says gün geçtikçe artmaktadr.
Günümüzde ki³isel, sosyal, sa§lk gibi birçok alanda bu cihazlarn kullanmnn yaygnla³-
mas teknoloji geli³imine ba§l oldu§u kadar kullanclara sa§lad§ güvenlik ve mahremiyet
yetenekleri ile de ilgilidir.
nternete ba§l nesneler bilgisayar, sunucular gibi güçlü donanma sahip olmadklarndan
bu cihazlarn bünyesinde saldr tespiti için klasik yöntemler kullanlamamaktadr. Saldr
tespiti amaçl kullanlan önemli yaplardan biri olan tuzak sistemlerin günümüzde birçok
protokol için uygulamalar bulunmaktadr. Tuzak sistemler hedef sistemin benzetimini
yaparak saldrgan ve kulland§ yöntem hakknda bilgi toplamay hedeﬂer. nternete
ba§l nesnelerin uzaktan yönetimi için yaygn olarak kullanlan protokollerden biri olan
TR-069 için geli³tirilmi³ bir tuzak sistem uygulamas bulunamamaktadr.
Son yllarda çkan açklklar ve potansiyel kurban saysnn giderek artmas saldrganlarn
nesnelerin interneti alanna yönelmesine neden olmu³tur. Bu çal³mada internete ba§l
nesnelerde saldr tespiti için tuzak sistem kullanm ele alnm³tr. TR-069 protokolü
kullanan modem/yönlendirici gibi cihazlar için tuzak sistem uygulamas geli³tirilmi³,
yaplan testler sonucunda uygulamann hedeﬂenen özellikleri sa§lad§ gözlemlenmi³tir.
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Giri³
nternetin ya³ammza girdi§i ilk yllardan itibaren kullanc says her geçen gün artmak-
tadr. Özellikle son yllarda ya³anan teknolojik geli³meler ve 1999 ylnda ortaya atlan
"Nesnelerin nterneti (Internet of Things - IOT)" kavram ile birlikte çevremizdeki birçok
e³yann birbirleriyle ileti³im kurmas, internete ba§lanmasna olanak sa§lanm³tr [1]. Bu
geli³melerin sosyal ya³ama getirdi§i imkânlarn kullanclar arasnda hzla yaylmas, nes-
nelerin interneti alanna daha fazla yatrm yaplmas ve dikkate de§er bir pazar haline
gelmesine neden olmu³tur. Ancak farkl türdeki nesnelerin bilgi payla³mnda bulunmas
kullanc gizlili§i ve mahremiyeti konusunda çe³itli problemleri beraberinde getirmi³tir.
Son yllarda farkl türdeki cihazlarda çkan açklklar ve olas açklk durumunda potan-
siyel kurban saysnn çok fazla olmas saldrganlar için cezbedici bir ortam olu³turmu³tur.
nternete ba§l nesneler arasnda buzdolab, su stcs, ütü, televizyon vb. olmak üzere
günlük ya³amda aktif olarak kulland§mz farkl türde birçok cihaz saylabilir. Ev ya da
küçük oﬁs kullanclarnn internete ba§lanmak için kulland§ ADSL modem/yönlendirici
cihazlar bunlardan biridir. Son 10-15 yllk zaman dilimi ile birlikte artk herkesin evin-
den internete ba§land§ dü³ünüldü§ünde bu cihazlarn saysnda önemli art³lar oldu§u
görülmektedir. Bu durum cihazlarla ilgilenen saldrgan, ara³trmac saysnn artmasna
ve çe³itli açklklarn ortaya çkarlmasna neden olmu³tur. Günümüzde hâlâ aktif olan
baz açklklarda 2004 ylnda yaynlanan ve bu türdeki cihazlarn uzaktan yönetimini
sa§layan TR-069 protokolünün getirdi§i yeteneklerden faydalanlmaktadr. Nesnelerin
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interneti kullanclarnn ço§unlu§unun teknik olarak bilgi sahibi olmas beklenmedi§in-
den açklklarn kapanmas için çe³itli yamalar yaynlansa da bunun tüm cihazlara uygu-
lanmas ve yama yönetimi zor bir süreç haline gelmektedir. Böylece üretici, sa§layc
ﬁrmann getirdi§i çözümler her cihaza uygulanamamakta ve saldrganlarn hedef alabile-
ce§i kurban says önemli ölçüde kalmaya devam etmektedir.
Cihazlarn ﬁziksel ve a§ güvenli§inin sa§lanmasna yönelik çe³itli çal³malar yaplmak-
tadr. Ancak saldr tespiti noktasnda baz problemler bulunmaktadr. Bunlardan en
önemlisi internete ba§l nesnelerin kstl bant geni³li§i, hafza, hesaplama yetene§i ve
enerjiye sahip olmasndan dolay üzerlerinde yüksek i³lem gücü gerektiren klasik saldr
tespit sistemlerini kullanmann imkânsz olmasdr. Ayrca bu cihazlar ki³isel bilgisayarlar
gibi sürekli gözetim altnda olmad§ndan olas bir anomalinin tespiti, fark edilmesi zor-
dur.
Tuzak sistemler, bilgi sistemlerine gerçekle³tirilen saldrlarn tespitinde kullanlan önemli
mimarilerden biridir. Temel amac hedef sistem gibi davranarak saldrganlarn dikkatini
çekmek ve olas saldr durumunda bütün aktiviteleri kaydetmektir. Bu uygulamalar
do§rudan hedef sistem üzerinde çal³mad§ndan sistemin sahip oldu§u donanmsal eksik-
liklerden etkilenmemektedir. Güncel olarak SMB, HTTP, FTP, SSH, Modbus gibi birçok
protokolün ve çe³itli i³letim sistemlerinin benzetimini yapan tuzak sistemler bulunmakta
ve saldr tespit noktasnda aktif olarak kullanlmaktadr. Ancak önemli bir hedef haline
gelen nesnelerin interneti e³yalarndan modem ve yönlendiricilere gelen saldrlarn tespiti
için geli³tirilmi³ bir tuzak sistem bulunmamaktadr.
Bu tez çal³mas kapsamnda TR-069 protokolünü kullanan internete ba§l nesnelerde
saldr tespiti için tuzak sistem kullanm ele alnm³ ve bu cihazlardan ADSL modem/yön-
lendiriciler için bir tuzak sistem uygulamas geli³tirilmi³tir. TR-069 protokolü ve açk-
lklar olmak üzere iki ana bölümden olu³an uygulama farkl a§larda çe³itli araçlarla test
edilmi³ ve sonuçlar gözlemlenmi³tir.
Çal³mann ve geli³tirilen uygulamann anla³lmasn sa§lamak amaçl farkl ba³lklar
altnda nesnelerin interneti, tuzak sistemler, TR-069 protokolü konular ile ilgili temel
bilgiler, literatür taramas detaylca ele alnm³tr. 2. bölümde nesnelerin interneti ta-
rihsel geli³imi, uygulamalar ve güvenlik ba³lklar altnda incelenmi³tir. 3. bölüm tuzak
sistem kavramn açklamakla birlikte, tuzak sistem türleri, geçmi³te ve günümüzde kul-
lanlan tuzak sistem türlerine de§inmektedir. 4. bölümde TR-069 protokolü özellikleri,
Bölüm 1. Giri³ 3
kullanm amaçlar, oturum yönetimi ve güvenlik özellikleriyle birlikte anlatlm³tr. 5.
bölümde geli³tirilen uygulama sistem tasarmndan, test ortamna, kurulum ve kullanm-
dan çktlarna kadar detaylca tantlm³tr. Bölüm 6'da ise çal³ma ile ilgili sonuç ve
ileriye dönük çal³malar için önerilere yer verilmi³tir.
Bölüm 2
Nesnelerin nterneti
2.1 Giri³
Nesnelerin interneti kavramnn terminolojideki tanm üzerine birçok farkl görü³ vardr.
Bu farkl§n sebebi aslnda kavram olu³turan iki sözcükten gelmektedir. Çe³itli ticari
³irketler ve ara³trma kurumlar kendi altyaplarna, ilgi alanlarna göre ya internet ks-
mna ya da nesne ksmna a§rlk vererek tanm olu³turmu³lardr. Ayrca kavram anlam
bilimsel olarak incelendi§inde ortaya çkan anlamsal taraf vardr [2]. Böylece tanmlama
yaplrken internet, nesne ve anlamsal olmak üzere 3 yakla³m esas alnm³tr.
EKL 2.1: Nesnelerin interneti kavramnn tanmlanmasnda kullanlan yakla³mlar.
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Bu kavram kapsamna giren akll nesnelerin sahip olmas gereken baz özellikler ³öyle
sralanabilir [3]:
• Büyüklük, ³ekil gibi çe³itli ﬁziksel özellikleri olmaldr.
• Gelen mesajlar kabul edip yantlama, a§ üzerinde arand§nda bulunabilme vb.
gibi minimum ileti³im gereksinimlerini kar³lamas gerekmektedir.
• leti³im sa§lanabilmesi ve nesnesin tanmlanabilmesi için bir isim ve tekil bir adrese
sahip olmaldr.
• Gelen mesajlar i³leyerek pasif RFID etiketi ile ili³kilendirmekten çe³itli a§ i³lemleri,
servislerin ke³ﬁne kadar birçok temel ve karma³k hesaplama yeteneklerine sahip
olmas gerekmektedir.
• Fiziksel dünyadaki ³k, s, elektromanyetik radyasyon seviyesi gibi de§i³iklikleri al-
glamas ya da ﬁziksel dünya ile etkile³ime geçerek ona göre ilgili i³lemi uygulamas
gerekmektedir.
Nesnelerin internetinin bu özelliklere ve internet, nesne, anlamsal yönlerine göre ortaya
çkan baz tanmlar ³öyledir:
• Standart ileti³im protokollerine dayanan, tekil olarak adreslenebilen ve birbirlerine
ba§lanabilen nesnelerden olu³an a§dr.
• Alglad§, çevresiyle ileti³ime geçerek elde etti§i bilgiler ile kendi arasnda ve
çevresindeki çe³itli i³, sosyal, bilgi süreçleriyle ileti³ime geçerek çal³an bu süreçleri
etkileyip herhangi bir olay tetikleyebilen cihazlarn olu³turdu§u topluluktur.
• Bilgi ve ileti³im teknolojilerini kullanarak bir yerle³im yeri ile ilgili kritik altyap ve
e§itim, sa§lk, güvenlik, ula³m gibi hizmetlerin daha etkili ve etkile³imli kullanla-
bilmesine olanak sa§layan sistemdir [4].
Genel olarak nesnelerin interneti çe³itli ileti³im protokollerini kullanarak birbirleri ile
haberle³en, bilgi üreten, olu³turduklar a§ sayesinde çevresiyle bilgi al³ veri³i yapabilen
akll cihazlarn olu³turdu§u bir topluluk ve pazardr.
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2.2 Tarihsel Geli³imi ve Gelecek Öngörüsü
Nesnelerin interneti kavram ilk olarak 1999 ylnda MIT Auto-ID Center kurucularn-
dan olan Kevin Ashton tarafndan Procter & Gamble (P&G) ³irketinde tedarik zinciri
yönetimini konu ald§ bir sunumun ba³l§ olarak kullanlm³tr [5]. MIT Auto-ID labo-
ratuvar RFID altyaps üzerinde çal³makta oldu§undan bu tarihle birlikte nesnelerin
interneti RFID teknolojisi kapsamnda geli³tirilmeye devam etmi³tir.
2005 ylnda International Telecommunication Union (ITU) tarafndan yaynlanan ITU
Internet Report 2005: Internet of Things raporu ile birlikte Nesnelerin nterneti
kavram resmi olarak duyurulmu³tur. 6 bölümden olu³an raporda genel olarak nesnelerin
interneti için teknik anahtar kavramlar, RFID ile birlikte çe³itli sensör teknolojileri, akll
nesneler, potansiyel pazar frsatlar, güvenlik, mahremiyet, nesnelerin internetinin gele-
cek on ylda ya³am biçimini nasl ³ekillendirece§i vb. konulara de§inilmi³tir [6].
Avrupa Birli§i 2009 ylnda Nesnelerin nterneti  Avrupa için Eylem Plan ba³lkl
bir eylem plan yaynlayarak konuya verdi§i önemi göstermi³tir. Eylem plannda nes-
nelerin interneti kavram, teknolojinin yönetimi, var olan uygulamalar, mahremiyet ve
ki³isel verilerin korunmas, standartla³trma, ara³trma/geli³tirme, kurumsal farkndalk
vb. konular yer alm³tr [7].
2005 ylnda ITU Strateji ve Politika Birimi'nden Lara Srivastava teknolojinin geli³imine
ve hzl yaylmasna vurgu yaparak Teknolojinin bugün 10 yl öncesinde hayal etti§imiz-
den çok daha yaylm³ oldu§undan eminim. Yeni teknolojilerin bize gösterdi§i bundan 10
yl sonra da geli³imin bu yönde devam edece§idir. sözlerini ifade etmi³tir. Beklenen ³e-
kilde teknolojinin geli³mesiyle birlikte internete dâhil olan cihaz/nesne says gün geçtikçe
artm³ ve artmaktadr.
Cisco IBSG tarafndan 2011 ylnda yaynlanan rapora göre 2003 ylnda 500 milyon
cihaz internete ba§l ve ki³i ba³na dü³en cihaz says 0,08 iken 2010 ylnda cihaz says
12.5 milyara ve ki³i ba³na dü³en cihaz says ise 1.84'e çkm³tr. Yaplan çal³malar
sonucunda her 5 ylda bir bu orann 2 katna çkaca§ öngörülmektedir. 2020 ylna
gelindi§inde dünya nüfusunun 7,6 milyar, internete ba§l cihaz saysnn 50 milyar olaca§
tahmin edilmektedir [8].
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EKL 2.2: nternete ba§l nesne saysnn yllara göre de§i³imi.
Nesnelerin internetinin geli³im göstergeleri internetin büyüme hz ve bu alana yaplan
yatrmlardr. nternet üzerindeki toplam IP traﬁ§i 2012 ylnda aylk 43.57 EB (Ex-
abyte) iken, 2014 ylnda bu say 62.47 EB olmu³tur. Traﬁ§in art³nda internete daha
çok cihazn ba§lanmasna olanak sa§layan IPv6 teknolojisinin etkisi olmu³tur. Yaplan
yatrmlara bakld§nda ise 2012'den 2014'e bu alanda ürün geli³tiren eleman says 122
binden 300 bine, sermaye aktarm 738 milyon dolardan 960 milyar dolara yükselmi³tir
[9]. 2013 ylnda 613 milyar dolar ekonomik katks olan nesnelerin interneti teknolojisinin
2020 ylnda de§eri 19 trilyon dolar olmas öngörülmektedir. Yaplan ara³trmalar sonucu
elde edilen verilere bakld§nda nesnelerin internetinin günümüz ve gelece§in teknolojisi
olarak tanmlamak mümkündür.
2.3 Gerekli Teknolojiler
Nesnelerin interneti teknolojisinin geli³mesine, yaygnla³masna katk sa§layacak baz
önemli teknolojiler ³unlardr [10]:
• ki ya da daha fazla dü§üm arasnda anla³may sa§layacak ileti³im protokolleri ve
M2M (Machine to Machine) arayüzleri
• Nesnelerin içerisine yerle³tirilecek mikro denetleyiciler, gömülü sistem teknolojisi
• Ksa/uzun mesafe, tek/çift yönlü özellikleri sunabilen kablosuz ileti³im altyaps
• E³ zamanl olarak birçok nesneyi tanmlayabilen RFID teknolojisi
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• Güç kaynaklarnn yetersiz oldu§u durumlarda destek olabilecek alternatif enerji
sa§lama altyaps
• Çevresindeki de§i³iklikleri alglayp merkezi bir sisteme raporlayabilen sensörler
• nsanlarn ve nesnelerin konumunun belirlenebilmesi için GPS teknolojisi
• Da§tk çal³ma, veri yaplar vb. birçok farkl yönü ve yetenekleri olan yazlmlar
2.4 Uygulamalar ve Etki Alanlar
Günlük hayat incelenip gelecek öngörüleri dü³ünüldü§ünde buzdolab, araba, televizyon,
su stcs, frn, ütü, kitap, kamera, klima, modem, yönlendirici benzeri akla gelebilecek
birçok cihazn kablosuz a§ ya da RFID teknolojisi sayesinde birbirleri ile ileti³im kurup
internete ba§lanarak ya³ammz kolayla³traca§ ve baz alanlarda i³leri daha verimli
hale getirece§i görülmektedir.
Nesnelerin interneti kapsamnda geli³tirilen uygulamalar a§ eri³ilebilirli§i, kapsam, yine-
lenebilirlik, ta³nabilirlik, kullanc ba§mll§ ve etkisi türlerine göre snﬂandrlabilece§i
gibi kullanld§ alanlar bakmndan ³u ³ekilde gruplandrlabilir [11]:
• Akll Ortam
• Sa§lk Hizmetleri
• Ula³m ve Lojistik
• Ki³isel ve Sosyal
• Enerji ve Madencilik
2.4.1 Akll Ortam
Ev, oﬁs gibi ortamlarda kullancnn havalandrma, aydnlanma, snma ve güvenlik sis-
temlerini herhangi bir mobil cihaz ile uzaktan kontrol edebilmesi, cihazlarn sensörler
aracl§yla ortam de§i³ikli§ini alglayp harekete geçmesidir. Oda scakl§nn tercihler
ve hava durumuna göre ayarlanmas, aydnlatmann günün farkl zaman dilimlerine göre
de§i³mesi, alarm sistemleri sayesinde güvenli§in sa§lanmas, gereksiz elektronik cihazlarn
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otomatik olarak kapatlp enerji tasarrufu sa§lanmas örnekler arasndadr. Bu ³ekilde
kaynaklar verimli tüketilerek hem ³ahsi hem de ülke ekonomisine katk sa§lanmaktadr.
Nesnelerin birbirleri ile etkile³imin açklamak amaçl günlük hayattan birkaç senaryo
³öyle sralanabilir:
• Anahtar evde unutan bir ki³inin tam d³ar çkarken akll kapnn bunun farkna
varmas ve ki³inin hatrlayp geri dönme ihtimaline kar³ kilitlemeyi kabul edilebilir
bir süre ertelemesi.
• Ocak ya da mum gibi yanan herhangi bir nesneyi unutup yatan ki³i uykudayken
çkan yangn sonras duman sensörünün evdeki hareket sensörlerine sinyal gön-
dermesi, ki³inin uyanmamas durumunda hareket sensörünün duman sensörünü
uyarmas ve sonuçta duman sensörünün en yakn itfaiyeye ça§r yapmas.
• Ki³i geceleyin yata§nda rahatça uyuyamadysa yataktaki sensörün dijital ajanday
kontrol ederek müsait olmas durumunda alarmn bir süre ertelemesi için çalar saate
mesaj göndermesi.
Açklanan uygulama ve senaryolar gerçeklemek için birçok ﬁrma yatrm yapmaktadr.
Bunlardan biri olan IBM, akll evlerin bulut teknolojisi kullanlarak kontrolü için geli³tir-
di§i sistemi geçti§imiz yllarda duyurmu³tur.
2.4.2 Sa§lk Hizmetleri
Sa§lk son zamanlarda nesnelerin interneti uygulamalarnn en çok yaygnla³maya ba³lad-
§ alanlardan biridir. Özellikle hasta ve bakma muhtaç insanlarn uzaktan takibi ve du-
rumlar konusunda ilgili ki³i ve kurumlarn bilgilendirilmesine yönelik çal³malar yapl-
maktadr.
Kullancnn ate³, kalp at³ hz, kandaki oksijen miktar, solunum oran, büyük/küçük
tansiyon vb. ﬁziksel de§i³imleri ölçerek gerekli alarmlar üreten Scanadu Scout ta³nabilir
elektronik cihaz, geli³tirilen önemli uygulamalardan biridir. Klasik endoskopi yöntemi
yerine kullanlan, içerisindeki kamera aracl§yla ald§ görüntüleri ileti³im kurdu§u ci-
haza gönderen kablosuz endoskopi kapsülü teknolojisi bir di§er uygulamadr [12]. Ayrca
hastane, sa§lk merkezi gibi ortamlarda ilaç vb. envanterin takibinde, yanl³ zamanda
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veya a³r dozda ilaç kullanmn önleme amaçl hastalarn tanmlanmasnda, hastalarn
güven ve rahatnn sa§lanmas için sk kullanlan yerlerin tespiti ve personel giri³ yetki-
lerinin belirlenmesinde internet eri³imli cihazlar, nesnelerden faydalanlabilir.
EKL 2.3: Nesnelerin internetinin günlük ya³amdaki uygulamalar.
2.4.3 Ula³m ve Lojistik
Sensörler ve i³lem gücüne sahip cihazlarla donatlan otomobil, tren, otobüs, otoyol, tren
raylar, yolcu ve sürücüler için önemli bilgi kayna§dr. Her bir nesneden ve nesnelerin
kendi arasndaki etkile³iminden elde edilen verilerle ki³ilerin rahat, güvenli ula³m için
çe³itli uygulamalar geli³tirilmektedir.
Traﬁk yo§unlu§unun azaltlmas, yön tayini, uygun park yeri seçimi, emisyon ve yakt
tüketiminin dü³ürülmesi, traﬁk kontrol cihazlar uygulamalar arasnda saylabilir. Dev-
letlerin kullanlan yollar takip ederek yeni yaplacak yollar için plan olu³turmas, tehlikeli
madde ta³yan araçlarn takibi, etiketler kullanlarak turistlerin ilgi alanlarna göre bilgi
veren haritalar, gelece§in teknolojisi olarak gösterilen otonom araçlar di§er uygulamalarn-
dandr.
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RFID tabanl gerçek zamanl bilgi i³leme, tasarmdan ham madde alm, üretim ve ta³-
maya, depolamadan da§tm, sat³ ve sat³ sonras deste§e kadar tedarik zincirinin her
admnda kullanlmaktadr. Walmart, Metro Group gibi büyük ³irketlerin stok yöne-
timi, sat³ temsilcilerinin ERP uygulamasna ba§lanarak ürünün stok durumu ve ürün
hakknda daha faydal bilgi sa§lamas uygulamalar arasndadr [13].
2.4.4 Ki³isel ve Sosyal
Nesnelerin interneti sosyal ili³kilerin kurulmas ve geli³tirilmesi amacyla ki³ilerin di§er
insanlarla olan ileti³imde kullanlabilir. Bulunulan yerlerin konum bilgisi ve yaplan
baz aktivitelerin kullancnn belirledi§i kstlar do§rultusunda sosyal a§larda otomatik
olarak payla³lmas uygulamalarndan biridir. Nesneler ya da olaylar üzerinde yaplan
geçmi³e yönelik sorgular sonucu kullanclarn aktivitelerindeki e§ilimleri tespit edilebilir.
Ardndan bu bilgi ³§nda kullancya benzer ya da alternatif aktiviteler sunulabilir.
Ki³isel olarak bakld§nda nesnelerin interneti kaybedilen bir e³yann bulunmasnda ve
hrszl§n önlenmesinde kullanlabilir. Örne§in, kaybedilen ve RFID etiket ta³yan her-
hangi bir e³ya geli³tirilecek web tabanl RFID arama motoru ile bulunabilir. Kullanclar
uygulama aracl§yla e³yann konumunu, son olarak güncelledi§i yeri görebilir. Benzer
bir uygulama hrszl§ önleme ve hrsz yakalama amaçl olabilir. Ev, oﬁs gibi önce-
den tanmlanm³ bir yerden herhangi bir nesnenin (dizüstü bilgisayar, disk, cüzdan vb.)
çkarlmas durumunda nesne, SMS, mail gibi önceden tanmlanm³ bir yöntemle bunu
sahibine ya da güvenlik görevlilerine bildirebilir.
2.4.5 Enerji ve Madencilik
Birçok alanda oldu§u gibi enerji alannda da internete ba§l nesnelerin çe³itli noktalarda
i³ kolayl§ sa§layaca§ ve verimi arttraca§ öngörülmektedir. Özellikle günümüzde ener-
ji kayna§ olarak kullanlan fosil yaktlarn yerine rüzgâr, güne³ gibi yenilenebilir enerji
kaynaklarnn daha çok kullanlmaya ba³lanmasyla nesnelerin interneti uygulamalarna
olan ihtiyaç artacaktr. Küçük, orta büyüklükte farkl noktalara da§tk olarak yerle³tiril-
mi³ güne³ panelleri ve rüzgâr tribünlerinin birbirleriyle haberle³mesi, yönetimi, arzal
olanlarn tespiti, güç dengesinin sa§lanmas, kesintilere hzl cevap verilmesi uygulamalar
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arasndadr [14]. Ayrca saha içi ileti³imde, petrol raﬁnelerinde, boru hatlarnn takibinde
nesnelerin internetinden faydalanlabilir.
Akll ³ebeke ve sayaçlar geli³tirilebilecek di§er potansiyel uygulamalardandr. Ev içerisin-
deki elektrik harcayan her bir nokta izlenerek verimli elektrik tüketimi sa§lanabilir. Bu
bilgiye ³ehir seviyesinde sahip olundu§unda ³ebekelerdeki yük dengesi sa§lanp hizmet
kalitesi arttrlabilir [15].
Madencilik alannda en önemli konulardan birisi çal³an güvenli§inin sa§lanmas ve ba-
sit hatalardan kaynakl kayp sürenin azaltlmasdr. Zor ko³ullarn ya³and§, tehlikeli
makinalarla çal³lan bu alanda nesnelerin interneti uygulamalarnn kullanlabilece§i baz
uygulamalar ³unlardr [16]
• Madenci güvenli§i ve acil durum: Çal³anlarn konumunun, sa§lk durumlarnn
gerçek zamanl takibi ve bunlarn ilk yardm ekibi ile entegresi, ortamdaki gaz
miktar, havalandrma sistemlerinin anlk olarak izlenmesi ve olumsuz bir durumda
otomatik müdahale edilmesi.
• Sürücüsüz maden vagonu: Sürücüsüz vagonlar geli³tirilmesi sayesinde sürücü yorgun-
lu§u, hatas ve madendeki kalabal§n azaltlp güvenli§in arttrlmas.
• Maden uyumlu optimizasyon: Maden takibi, kalite kontrolü, performans de§er-
lendirilmesi, enerji, yakt ve su yönetiminin i³lenen madenin özelli§ine göre yapla-
bilmesi.
2.5 Güvenlik
Nesnelerin interneti kullanmnn yaygnla³mas teknoloji geli³imine ba§l oldu§u kadar
kullanclara sa§lad§ güvenlik ve mahremiyet yetenekleri ile de ilgilidir. Gizlilik, bütün-
lük, eri³ilebilirlik, kimlik do§rulama, yetkilendirme vb. gibi güvenlik özellikleri nesnelerin
interneti çözümlerine entegre edilerek uygulamalarn kullanlabilirli§i arttrlabilir. SANS
enstitüsü tarafndan 2013 ylnda yaplan ve kamu, askeri, sa§lk, e§itim gibi birçok
farkl sektörden yakla³k 400 kurumun katld§ ara³trmaya göre katlmclarn %48,8'i
nesnelerin interneti uygulamalarnn günümüzde di§er sistemlerde kar³la³lan güvenlik
problemleriyle ayn seviyede oldu§unu belirtmi³tir [17].
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Kar³la³lan problemlerin çözümü için öncelikle tehdit kaynaklarnn tespiti ve atak vek-
törlerinin belirlenmesi gerekmektedir. Ayrca potansiyel hedef saysnn çok fazla oldu§u
bu alanda saldr tespiti de önemli bir konu haline gelmi³tir.
2.5.1 Tehdit Kaynaklar
Nesnelerin interneti uygulamalar birçok saldrgan tarafndan hedef alnmaktadr. Potan-
siyel tehditler ve saldrlar incelendi§inde tehditlerin kayna§ olarak 3 grup ortaya çk-
maktadr [18]:
• Kötü niyetli kullanc: Üreticinin srlarn ö§renmek ve kstlanm³ fonksiyonlara e-
ri³im sa§lamak amaçl saldr gerçekle³tiren nesnelerin interneti kullancsdr. Sis-
temden gizli bilgileri ö§renerek bu srlar farkl ﬁrmalara satar ya da elde etti§i bir
güvenlik aç§n ayn özellikteki di§er cihazlarda kullanr.
• Kötü niyetli üretici : Satt§ kullanclar ya da onlarn kulland§ di§er cihazlar
hakknda bilgi toplamak amaçl ürün geli³tiren üretici ﬁrmalardr. Tasarmda ci-
hazlar üzerinde olu³turulan arka kap ya da zararl yazlmlar sayesinde toplad§ bil-
gileri casusluk amaçl kullanabilir. Ayrca ortamdaki di§er internete ba§l nesneler
ile ileti³im kurup zarar vererek onlar üreten ﬁrmalarn güvenilirli§ini zedeleye-
bilir. 2013 ylnda Rusya devlet kanal Rossiya 24, Çin'den ithal edilen ütülere
yerle³tirilen bir çipin casusluk amaçl kullanld§n bildirmi³tir. Üzerinde bir adet
mikrofon bulunan çip, 200 metre yarçapndaki kapsama alannda korumasz her-
hangi bir kablosuz a§a ba§lanabilmektedir. Modem, ³arj aleti, telefon üzerinde
arka kap barndrd§ tespit edilen di§er cihazlardandr [19].
• D³ saldrganlar : Cihaz üzerinde herhangi bir eri³imi ve yetkisi olmayan kötü niyetli
ki³ilerdir. Farkl atak vektörleri kullanarak kullanc hakknda bilgi toplamak,
maddi zarar vermek vb. amaçlar vardr. Tehdit kaynaklar arasnda en yüksek
orana sahip gruptur.
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2.5.2 Atak Vektörleri
Nesnelerin interneti uygulamalarnn kullanm alanlar çok farkl oldu§undan bu uygula-
malara yönelik atak vektörleri çe³itlilik göstermektedir. Bu durum saldrganlarn i³ini ko-
layla³trrken savunma tarafndakiler için ele alnmas gereken birçok parametre anlamna
gelmektedir. OWASP adl topluluk tarafndan 2014 ylnda yaynlanm³ çal³maya göre
en önemli 10 atak vektöründen bazlar ³unlardr [20]:
2.5.2.1 Web Arayüzleri
Saldrganlar internete ba§l nesnelerin yönetimini sa§layan web arayüzlerine kullanlan
zayf parolalar, açk metin halinde transfer edilen kimlik bilgileri aracl§yla eri³im
sa§layabilir. Ayrca web uygulamasndaki XSS (Cross Site Scripting), SQL enjeksiyonu
veya CSRF (Cross-Site Request Forgery) saldrlarna kar³ zaﬁyet saldrgan tarafndan
kullanlabilir. Farkl marka modemlerde bulunan ve CVE-2013-6786, CVE-2014-100032
kodlaryla tanmlanan XSS açklklar örnekleri arasndadr [21, 22]. Stanford Üniversitesi
tarafndan yaplan ve 2009 Black Hat konferansnda yaynlanan çal³mada LOM (Lights-
out Management), NAS (Network-attached Storage), yönlendirici gibi farkl türdeki
internete ba§l nesneler için web tabanl çe³itli saldrlar denenmi³ ve cihazlarn bu
saldrlardan birço§una kar³ açk durumda oldu§u tespit edilmi³tir [23].
Tablo 2.1: Cihazlarda tespit edilen farkl türdeki açklklar.
Tür Adet XSS CSRF XCS RXCS File Inc. Auth
LOM 3
NAS 5
Resim Çerçevesi 3
Yönlendirici 1
IP Kamera 3
IP Telefon 1
Anahtarlama Cihaz 4
Yazc 3
Koyu renkli gösterim saldr kategorisinde etkilenen birden çok cihaz oldu§unu ifade
ederken açk renkli gösterim tek cihaz oldu§unu ifade etmektedir.
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2.5.2.2 Yetersiz Kimlik/Eri³im Denetimi
Saldrganlarn cihazlar üzerinde varsaylan olarak gelen ve de§i³tirilmeyen parolalar kul-
lanmas, güvensiz parola kurtarma mekanizmalar, kademeli eri³im kontrolünün yeter-
siz olmasdr. Bir modem, yönlendirici arayüzünün zayf ya da varsaylan parolalarla
braklmas sonucu saldrgann cihaz üzerinde yönetici hakk elde etmesi, gerekli yap-
landrmalarla kullanclara ait özel bilgilerin (banka hesaplar, sosyal medya parolalar)
ele geçirilmesi veya cihazn hizmet d³ brakma saldrsnda kullanlmas örnekleri arasn-
dadr. Ayrca 2014 yl ba³nda duyurulan ROM-0 açkl§na göre saldrganlar yön-
lendirici yaplandrma dosyasn yetkilendirilmesi kontrol edilmemi³ bir URL üzerinden
kolayca indirebilmektedir.
2.5.2.3 A§ Servisleri
Cihaz üzerinde gereksiz portlarn açk braklmas ve zaﬁyet barndran uygulamalarn
bulunmasdr. Saldrganlar bu servisler aracl§yla cihazda yetki elde edebilir, bellek
ta³ma ve hizmet d³ brakma saldrlar gerçekle³tirebilir. Zaﬁyet barndran servisler
ve DoS (Denial of Service) açkl§ bulunduran cihazlar, otomatik tarama araçlaryla
kolayca tespit edilebilir. 2014 yl ba³larnda 100.000 buzdolab ve internete ba§l di§er
ev cihazlarnn saldrganlar tarafndan ele geçirilip çe³itli ³irket ve kullanclara yakla³k
750.000 istenmeyen e-posta gönderildi§i tespit edilmi³tir [24].
2.5.2.4 ifreleme Eksikli§i
Yerel a§ ya da internet üzerinde verinin açk halde ta³nmasdr. Böyle bir durumda
a§ dinleyen herhangi bir ki³i giden/gelen veriyi kolaylkla anlayabilir. Ayrca saldr-
ganlar tarafndan SSL/TLS gibi verinin ³ifrelenmesini sa§layan mekanizmalarn yanl³
uygulanmasndan kaynaklanan açklklardan da faydalanlabilir.
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2.5.2.5 Cihaz Yazlmlar
Cihaz yazlmlarnn güncellemesinin yaplamamas, güncelleme dosyalarnn ³ifrelenmemi³
bir kanal üzerinden gönderilmesi ve yazlm içerisine hassas kimlik bilgilerinin gömülme-
sidir. Saldrganlar elde etti§i cihaz yazlmn tersine mühendislik yöntemleriyle inceleye-
rek kullanc ad parola gibi bilgilere ula³abilir. Aralk 2014 ylnda ara³trmaclar tarafn-
dan ortaya çkarlan, farkl marka ve modelden yakla³k 12 milyon modem/yönlendiriciyi
etkileyen Misfortune Cookie Vulnerability (CVE-2014-9222) 'de cihazlarda kullanlan
bir uygulamann açklk barndran eski sürümünden faydalanlm³tr [25].
2.5.2.6 Fiziksel Güvenlik Eksikli§i
Cihazn tüm d³ etkenlere açk halde olmas, veri depolama alanlarna kolaylkla eri-
³ilebilmesi, depolanan verilerin ³ifrelenmemi³ halde tutulmas, bakm ve yaplandrma
için kullanlan USB portlar için gerekli güvenlik önlemlerinin alnmamasdr.
2.5.3 Önlemler
Nesnelerin interneti uygulamalar için belirtilen çe³itli atak vektörlerine kar³ geli³tirilmi³
baz önlemler ³öyle sralanabilir:
• Varsaylan parolalarn kurulum srasnda de§i³tirilmesi ve karma³k parola kullanl-
mas
• Yetkilendirme ve parola kurtarma mekanizmalarnn güçlendirilmesi, kademeli eri-
³im kontrolünün uygulanmas
• Cihaz üzerinde açklk barndran uygulamalarn güncel sürümlerinin yüklenmesi,
gereksiz portlarn kapatlmas
• Verinin ta³nmas srasnda ³ifreleme mekanizmalar kullanlmas, ³ifrelemede kul-
lanlan anahtarlarn pratikte krlamayaca§ öngörülen uzunlukta olmas
• Cihazlarn yeterli bellek alanna sahip olamamasndan dolay kulland§ bulut sis-
temleri arayüzlerinin kimlik do§rulama, yetkilendirme, parola kurtarma vb. güven-
lik özelliklerini sa§lamas
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• Akll evlerin sahip oldu§u akll ampul, su stcs vb. birçok cihazn yönetimini
sa§layan mobil cihaz uygulamalarnn gerekli güvenlik özelliklerini sa§lamas
• Cihaz kullancsna karma³k parola politikalarn uygulayabilmek, görevler ayrl§
ilkesine uygun ³ekilde yetkilendirme yapabilmek, verinin ta³nmasnda kullanlacak
³ifreleme özelliklerini de§i³tirebilmek gibi yeterli yaplandrma haklarnn tanmlan-
mas
• Cihaz yazlmlarnda hassas bilgilerin olmamas ya da basit bir ³ekilde okunama-
mas, imzalanm³ güncelleme dosyalarnn kullanlmas, güncelleme dosyalarnn
³ifreli kanaldan iletilmesi
• Cihazn çe³itli d³ etkenlere kar³ korumal bir ortamda olmas, cihaz üzerindeki
depolama alanlarnn kolaylkla sökülememesi, gereksiz USB portlarnn istenildi§i
zaman engellenebilmesi
2.5.4 Saldr Tespiti
Günümüzde bilgi sistemlerine gelen saldrlarn tespitinde a§ servisi, i³letim sistemi veya
tüm a§n benzetimini yapabilen tuzak sistemler ve saldr tespit sistemleri kullanlmak-
tadr. Snort, Suricata ve Bro açk kaynak kodlu yazlmlar yaygn olarak kullanlan
saldr tespit sistemleridir [26]. Tuzak sistemler ise saldr tespiti yannda saldrgann
kulland§ zararl yazlmlar yakalayarak analiz edilmesine ve benzer saldrlarn tann-
masna olanak sa§lar. SSH, FTP, SMB, SMTP vb. yaygn olarak kullanlan birçok
protokol için geli³tirilmi³ tuzak sistemler vardr.
nternete ba§l nesneler kstl bant geni³li§i, hafza, hesaplama yetene§i ve enerjiye sahip
oldu§undan üzerlerinde yüksek i³lem gücü gerektiren klasik saldr tespit sistemlerini
kullanmak imkânszdr. Bununla birlikte nesnelerin interneti uygulamalarnda saldr
tespiti için çe³itli akademik çal³malar yaplmaktadr.
Raza S., Wallgren L. ve Voigt T'nin 6LoWPAN a§ için geli³tirdikleri ve adn SVELTE
olarak belirledikleri saldr tespit sistemi temel olarak sahte bilgi, seçmeli iletim ya da
sinkhole gibi yönlendirme ataklarnn tespitini amaçlamaktadr [27]. Yine EC FP7 (Eu-
ropean Commission 7th Framework Programme) tarafndan desteklenen "ebbits" projesi
kapsamnda hem kablosuz duyarga a§lar hem de internet a§ndan gelebilecek saldrlara
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kar³ savunmasz olan 6LoWPAN cihazlar için saldr tespit sistemi çal³ma yaps öne-
rilmi³tir [28]. Literatürde nesnelerin interneti uygulamalarna gelebilecek saldrlarn
tespiti için benzer çal³malar yürütülse de cihazlarn çal³mas veya yönetiminde kul-
lanlan herhangi bir protokol için geli³tirilmi³ bir tuzak sistem çal³mas bulunmamak-
tadr.
Bölüm 3
Tuzak Sistemler
3.1 Giri³
Tuzak sistem (honeypot, bal küpü) bilgi sistemlerine gerçekle³tirilen ataklar tespit etmek
amaçl geli³tirilen mimarilerden biridir. Hedef sistemmi³ gibi davranarak saldrganlarn
dikkatini çekmek ve olas saldr durumunda bütün aktiviteleri kaydetmek üzere tasarlan-
m³tr. Bir a§a yerle³tirilen tuzak sistemin de§eri üzerine çekti§i saldrlar, ara³trlmas
ve ele geçirilmesi ile ölçülür [29].
Tuzak sistemlerin temel özelleri arasnda a§ servislerinin, i³letim sistemlerinin ya da tüm
a§n benzetimini yaparak ataklar üzerine çekmek, zararl yazlm örneklerini toplamak,
atak yönteminin özellikleri ve tekni§i hakknda bilgi sa§lamak, gerçek sistemlere gelebile-
cek potansiyel saldr riskini dü³ürmek saylabilir [30]. Bu i³letim sistemi ve servisler
kendine özel açklklar barndrr. Tuzak sistemler gerçek bir a§a ait gibi görünse de ele
geçirilmesi durumunda gerçek sistemlerin etkilenmesini engellemek amaçl izole edilmi³
bir a§ ortamnda çal³rlar. Ayrca tuzak sistemlerin sahip oldu§u IP adresleri duyurul-
mam³ yani herhangi bir yere kaydettirilmemi³, herhangi bir adresle ili³kilendirilmemi³
oldu§undan kendisine gelen tüm traﬁk ³üpheli olarak dü³ünülür.
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EKL 3.1: Tuzak sistemlerin izole edilmi³ a§ ortamnda çal³mas.
Mokube I. ve Adams M.'e göre tuzak sistemlerin avantajlar ³öyle sralanabilir [31]:
• Tuzak sistemler saldr tespit sistemleriyle kar³la³trld§nda a§daki tüm traﬁk
yerine sadece kendilerine gelen traﬁk ile ilgilendiklerinden büyük boyutlu log ya
da alarm dosyalar yerine daha küçük boyutlu veri setleri üretirler. Tuttuklar log
dosyalarnn boyutlar küçük olsa da içerik olarak de§erli bilgilerdir.
• Normal kullanc tarafndan bilinmedi§inden gelen traﬁk çok büyük oranda saldr-
ganlara aittir.
• Sadece belli bir servisin, sistemin benzetimini yapmak ve olumsuz aktiviteleri kay-
detmek gibi görevleri oldu§undan dü³ük sistem kaynaklar ile kolayca çal³r. Bulut
ortamndaki sanal makine, ya da Raspberry Pi cihaz üzerinde çal³abilmektedir
[32].
• Basit ve esnek yapdaki sistemlerdir. Geli³tirilmesi için karma³k algoritmalar
gerekmemekle birlikte bakm ve güncellenmesi de kolaydr.
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• Zararl traﬁ§i kaydetmekle birlikte saldrganlarn kulland§ yeni saldr teknik ve
araçlarnn tespitinde de önemli rol oynar. Sonrasnda saldr tespit sistemi imzas
geli³tirmek gibi yöntemlerle gelebilecek benzer saldrlar tüm sistemlere tantlabilir.
3.2 Tuzak Sistem Türleri
Tuzak sistemler kullanm amac, üstlendikleri rol, geli³tirildikleri donanm türü ve saldr-
gan ile olan etkile³imlerine göre çe³itli gruplara ayrlrlar.
• Kullanm amacna göre tuzak sistemler:
 Ara³trma amaçl: Amaç saldrgan hakknda maksimum bilgi elde etmektir.
Bu yüzden sisteme szp istediklerini gerçekle³tirebilmesi için saldrgana tam
eri³im yetkisi verilir.
 Ürün ortamnda kullanma amaçl: Herhangi bir kurumun ya da a§n zararl
aktivitelerden korunmasn sa§lamak amaçl kullanlan tuzak sistemlere den-
mektedir. Kurumlar güvenlik amaçl tuzak sistem kullansa bile kullanlmayan
servislerin kapatlmas, yama yönetimi, güvenlik duvar, saldr tespit sis-
temleri, antivirüs ve güvenli kimlik do§rulama yöntemleri gibi güvenlik poli-
tikalarn kullanmaya devam etmelidir.
• Üstlendikleri role göre tuzak sistemler:
 Sunucu taraﬂ: Pasif tuzak sistemlerdir ve ele geçirilmedi§i sürece traﬁ§i
ba³latan taraf olmazlar.
 stemci taraﬂ: stemci taraﬂ saldrlar için aktif tuzak sistemlerdir. stem-
cinin açklk barndran uygulamalarla zararl yazlm içeren web sitelerine,
sunuculara eri³me senaryosunu gerçekle³tirir.
• Geli³tirildikleri donanm türüne göre tuzak sistemler:
 Fiziksel : Gerçek i³letim sistemi, gerçek servisler çal³an ve a§ üzerinden tek
bir IP ile eri³ilebilen tekil makinalardr.
 Sanal : Tek bir ﬁziksel makine üzerinde birçok sanal tuzak sistemin çal³-
masdr. Fiziksel tuzak sistemlere göre maliyeti dü³ük, bakm ve yönetimi
kolaydr.
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• Saldrgan ile olan etkile³imlerine göre tuzak sistemler [33]:
 Dü³ük etkile³imli
 Orta etkile³imli
 Yüksek etkile³imli
3.2.1 Dü³ük Etkile³imli Tuzak Sistemler
Saldrgan ile olan etkile³im kapasitesi dü³ük sistemlerdir. Herhangi bir servisin ya da
komple bir i³letim sisteminin benzetimini yaparlar. Ancak servisler kullanlarak sistem
ele geçirilemez. Örne§in 21. portta çal³an FTP servisinin benzetimini yapan tuzak
sistem saldrgann sadece oturum açmasn veya FTP ile ilgili belli ba³l birkaç komutu
çal³trmasna izin verir.
Dü³ük etkile³imli tuzak sistemlerin temel amac saldr ile ilgili kaynak IP, kaynak port,
hedef IP, hedef port gibi bilgilerin tespiti ve saldrgan davran³nn ölçülmesidir [34].
Geli³tirilmesi, bakm basittir. Ayrca bulundu§u a§ için ayr bir risk faktörü olu³turmaz.
3.2.2 Orta Etkile³imli Tuzak Sistemler
Orta etkile³imli tuzak sistemler dü³ük ve yüksek etkile³imli tuzak sistemlerin avantaj-
larn bir araya getirmeyi hedeﬂer. Dü³ük etkile³imli tuzak sistemler gibi gerçek bir
i³letim sistemine sahip de§ildir. Ancak saldrgan ile daha çok etkile³ime geçebilmesi
ve daha karma³k saldrlar üzerine çekebilmesi yönüyle dü³ük etkile³imli tuzak sistem-
lerden farkldr. Benzetimini yapt§ servisler çe³itli açklklar barndrr ve saldrgann
kulland§ zararl yazlm ile etkile³ime geçebilir.
FreeBSD Jails gibi gerçek bir i³letim sistemi üzerindeki izole edilmi³ bir alan da orta
etkile³imli bir tuzak sistem gibi davranabilir. Bu yöntemin dezavantaj izole edilmi³
alan sa§layan sistem üzerinde herhangi bir açklk olmas durumunda saldrgann gerçek
i³letim sistemini ele geçirme olasl§dr.
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3.2.3 Yüksek Etkile³imli Tuzak Sistemler
Saldrgan ile olan etkile³imi en yüksek olan tuzak sistemlerdir. Herhangi bir servisin
benzetimini yapmak yerine gerçek i³letim sistemleri üzerinde açklk barndran gerçek
a§ servisleri sunarlar. Saldr ile ilgili tüm detaylar kayt altnda tutuldu§undan atak
yöntemi, kullanlan araçlar hakknda derinlemesine analiz yaplabilir. Ancak tasarlan-
mas, yönetimi, bakm ve zararl yazlmlardan temizlenerek tekrar kullanlmas zordur.
Sanalla³trma uygulamalarndan VirtualBox, bulut üzerinde sanalla³trma ortam sunan
OpenStack vb. uygulamalarla bu tip tuzak sistemlerin yönetimi daha kolay olmaktadr.
EKL 3.2: Tuzak sistemlerin bulut ortamnda çal³mas.
Yüksek etkile³imli tuzak sistem örnekleri arasnda Honeynet organizasyonu tarafndan
geli³tirilen Sebek ve Qemu tabanl olan Argos saylabilir. Sebek tuzak sistemlerden veri
toplama amaçl sisteme yüklenen ve gizli olarak çal³an bir çekirdek modülüdür. Çekirde-
§e yüklenmesiyle birlikte birçok önemli sistem ça§rsnn yerine geçer. Böylece sistem üze-
rinde bu ça§rlar tetikleyecek herhangi bir durum oldu§unda tüm aktiviteleri yakalama
imkânna sahip olur. Bu veriler sonrasnda saldrnn detayl analizi için kullanlabilir.
Argos saldrgana gerçek bir i³letim sistemi sunar ve saldrgan tuzak sistem üzerinde
herhangi bir zararl aktivite yapmaya çal³t§nda sistem kendini kapatarak o anlk RAM
ve diskin dökümünü kaydeder. Bu i³lem analiz adm için gerekli verileri sa§layacaktr.
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Ayrca açklk barndran, yani yamas yaplmam³ Windows XP, Windows Server 2008,
Ubuntu Server 12.04 vb. gibi herhangi bir i³letim sistemi de yüksek etkile³imli tuzak
sistem olarak kullanlabilmektedir. Sadece bu sistemleri uygun ³ekilde a§a ba§lamak ve
sistemlerden analiz için gerekli verileri toplamak gereklidir.
Etkile³im saldrgann tuzak sistemle gerçekle³tirdi§i aktivitelerle ölçülür. Hangi tuzak
sistemin ne zaman kullanlaca§ çe³itli faktörlere ba§ldr. Etmenler ve tuzak sistem
türlerinin bunlarla ili³kisi Tablo 3.1'de verilmi³tir [35]:
Tablo 3.1: Saldrgan ile olan etkile³imlerine göre tuzak sistemlerin kar³la³trlmas.
Etmenler Dü³ük Etkile³imli Orta Etkile³imli Yüksek Etkile³imli
Bula³ma derecesi Dü³ük Orta Yüksek
Gerçek i³letim sistemi Yok Yok Var
Kurulum Kolay Zor Çok zor
Bakm Kolay Zor Zaman alc
Risk Dü³ük Orta Yüksek
Ele geçirilme beklentisi Yok Yok Var
Kontrol gereksinimi Yok Yok Var
Çal³trmak için gerekli bilgi Dü³ük Dü³ük Yüksek
Geli³tirmek için gerekli bilgi Dü³ük Yüksek Orta-Yüksek
Veri toplama Kstl Orta Kapsaml
Etkile³im Servis benzetimi steklere göre Tam kontrol
3.3 Tuzak Sistem Örnekleri
Tuzak sistem kavramnn 1990 ylnda Cliﬀord Stoll'un The Cuckoos Egg ve Bill Cheswick'-
in An Evening with Berferd yaynlaryla bilgi güvenli§inde kullanlmaya ba³lanmasyla
birlikte geli³tirilen ve günümüzde aktif olarak kullanlan baz önemli, açk kaynak kodlu,
farkl türdeki tuzak sistemler ³unlardr:
• Dionaea: Dü³ük etkile³imli tuzak sistemdir. Açkl§a sahip Windows 2000 i³letim
sistemi ile birlikte SMB, HTTP, FTP, TFTP, MSSQL, MySQL, SIP protokollerinin
benzetimini yapar. Temel amac saldrganlarn açklk sayesinde sistemi ele geçir-
meye çal³rken kulland§ zararl yazlmm elde edilmesidir.
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• Conpot : Dü³ük etkile³imli, sunucu taraﬂ, endüstriyel kontrol sistemlerin (SCADA)
benzetimini yapan bir tuzak sistemdir. Modbus TCP, SNMP ve HTTP protokol-
lerinin içeren Siemens SIMATIC S7-200 PLC'sinin benzetimini yapar.
• Kippo: Python programlama dili ile geli³tirilmi³, orta etkile³imli, SSH servisinin
benzetimini yapan bir tuzak sistemdir. SSH servisine yaplabilecek kaba kuvvet
saldrlar ve saldrgann kabuk ile gerçekle³tirdi§i tüm etkile³imi kayt altna ala-
bilecek ³ekilde tasarlanm³tr.
• Glastopf : Dü³ük etkile³imli, dinamik web uygulama tuzak sistemidir. Hedef saldr-
gann admlarna kar³ mümkün oldu§unca do§ru cevab verebilmektir. Dinamik
atak yüzeyi sunarak birkaç farkl adm gerektiren ataklar destekler.
• Thug : Dü³ük etkile³imli ve istemci taraﬂdr. Web taraycs davran³nn benzeti-
mini yaparak istemci taraﬂ saldrlar tespit etmeyi hedeﬂer. ActiveX kontrolleri,
temel tarayc fonksiyonellikleri ve tarayc eklentileri olmak üzere 3 adet açklk
modülü vardr.
• Ghost : USB depolama cihazlar aracl§yla yaylmay hedef alm³ Stuxnet, Con-
ﬁcker vb. zararl yazlmlarn yakalanmas için geli³tirilen bir tuzak sistemdir.
Amaç i³letim sistemi tarafndan çkarlabilir aygt olarak gözüken cihazn benzeti-
mini yapp benzetimi yaplan cihaz izleyerek zararl yazlmlar tespit etmektir.
Detaylar açklanan Dionaea, Kippo, Conpot, Glastopf, Thug ve Ghost tuzak sistem-
lerinin d³nda ilk tuzak sistemlerden Deception Toolkit, farkl i³letim sistemlerine sahip
sanal makinelerin a§ seviyesinde benzetimini yapan Honeyd, tuzak sistem, izleme araçlar
ve alarm sisteminin birle³imiyle Linux/Windows i³letim sistemlerini korumay hedef-
leyen Artillery, herhangi bir PHP web uygulamasn yüksek etkile³imli bir tuzak sistem
halinde çal³trabilen Hihat, Windows i³letim sistemi için özelle³mi³ orta etkile³imli bir
tuzak sistem olan Honeybot, istemci uygulamalarnn ve açklklarnn benzetimini ya-
parak istemci taraﬂ saldrlarn tespitini hedeﬂeyen PhoneyC, Wordpress uygulamas
için özelle³tirilmi³ Wordpot, VoIP a§lar için tasarlanm³ ve SIP protokolünün benzeti-
mini yapan Artemisa, otomatik olarak yaylan zararl yazlmlarn yakalanmasn sa§layan
Amun di§er tuzak sistemler arasnda saylabilir.
Bölüm 4
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4.1 Giri³
TR-069 (Technical Report 069), Broadband Forum tarafndan Mays 2004'te yaynlan-
m³ ve CWMP (CPE WAN Management Protocol - Mü³teri Taraf Cihaz Geni³ Alan
A§ Yönetim Protokolü) olarak adlandrlan teknik raporun ksa addr. nternete ba§l
modem, yönlendirici, a§ tabanl depolama aygtlar, VoIP telefonlar vb. son kullanc
cihazlarnn uzaktan yönetimi için uygulama seviyesi protokolü tanmlar [36]. Ayrca
doküman protokolün uygulanmas için gereklilikler ve farkl a§ senaryolar için protokolün
nasl kullanlaca§ gibi konular içermektedir.
4.2 Terminoloji
Protokolün anla³lmasn sa§layacak temel bile³enler ve çe³itli ksaltmalar içeren termi-
noloji ³u ³ekildedir:
• Mü³teri Taraf Cihaz (Customer Premises Equipment - CPE): Son kullanc tarafn-
daki modem, yönlendirici, VoIP telefon gibi TR-069 uyumlu herhangi bir cihazdr.
Bir CPE en az bir tane CWMP sonlandrma özelli§ine sahiptir.
• Otomatik Yaplandrma Sunucusu (Auto Conﬁguration Server - ACS): ACS genel-
likle internet servis sa§layc ya da kullanlan cihaz tedarik eden kurum tarafnda
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geni³ bant a§nda bulunan, CPE'nin otomatik yaplandrmasndan sorumlu sunucu-
dur.
• Veri Modeli (Data Model): Belirli bir CPE türünün yönetimi için tanmlanm³
nesneler setidir. Genellikle Broadband Forum tarafndan farkl teknik raporlarla
belirlenir.
• nternet A§ Geçidi Cihaz (Internet Gateway Device - IGD): Bir CPE cihaz türüdür.
Tipik olarak geni³ alan a§ ile yerel alan a§ arasnda a§ geçidi görevini gören yön-
lendiricidir.
• Basit Nesne Eri³im Protokolü (Simple Object Access Protocol - SOAP): XML
web servislerinin kulland§ ve a§ üzerindeki bile³enler arasnda mesaj al³veri³ini
sa§layan protokoldür.
• Uzak Yordam Ça§rs (Remote Procedure Call - RPC): stemci ve sunucu olarak
çal³an iki ucun birbirleri arasnda yordam ça§rlar yapmasn sa§layan SOAP kul-
lanmdr.
4.3 Kullanm Amaçlar
TR-069 (CWMP) protokolü birçok fonksiyonelli§i desteklemekle birlikte temel kullanm
amaçlar ³öyle sralanabilir [37]:
• Otomatik Yaplandrma ve Dinamik Hizmet Sa§lama
• Yazlm/Bellenim maj Yönetimi
• Yazlm Modül Yönetimi
• Performans ve Durum zleme
• Hata Tanlama
4.3.1 Otomatik Yaplandrma ve Dinamik Hizmet Sa§lama
CWMP ACS'nin bir CPE'yi ya da CPE toplulu§unu birçok ölçüte göre yaplandrmasn
sa§lar. Yaplandrma i³lemi CPE'nin geni³ alan a§na katld§ ilk anda ve istenilen her-
hangi bir zamanda gerçekle³tirilebilir. Protokol ayrca CPE'ye özel geli³tirilmi³ hizmet
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ve uygulamalarn yönetimine olanak verir. Bununla beraber, teknoloji geli³imi devam et-
ti§inden baz yetenek ve hizmetler CWMP'nin son sürümünde bulunmamaktadr. Ancak
protokol bu eksik özelliklerin uygulanabilmesi için geli³tirilecek çe³itli eklentileri destek-
lemektedir.
4.3.2 Yazlm/Bellenim maj Yönetimi
Protokol kullanlarak geli³tirilen yönetim uygulamalaryla CPE yazlm/bellenim imaj
dosyalar indirilebilir. CPE üzerindeki yazlmn versiyonunun tanmlanmas, dosya in-
dirme i³leminin ba³latlmas ve ACS'ye bu i³lemle ilgili ba³arl/ba³arsz bilgisinin gön-
derilmesi protokolün getirdi§i di§er özellikler arasndadr. ISP'ler mü³terilerindeki cihaz
yazlmlarn güncelleyerek çe³itli güvenlik açklklarnn kapanmasn ve mü³terilerinin
mümkün olan en kaliteli hizmeti almalarn sa§layabilir.
4.3.3 Yazlm Modül Yönetimi
Protokol ACS'nin CPE üzerindeki yazlm modüllerinin kurulmas, güncellenmesi, kaldrl-
mas ve her bir i³leme ait ba³arl olup olmad§yla ilgili sonucun ACS'ye iletilmesini
sa§lar. Ayrca uygulamalarn ba³latlp sonlandrlmas ve çal³ma ortamlarnn aktif/
pasif edilmesi protokolün di§er kullanm amaçlar arasnda saylabilir.
4.3.4 Performans ve Durum zleme
ACS, CPE'nin durumu ile ilgili bilgileri ve performans istatistiklerini periyodik olarak
izleyebilmektedir. Elde edilen bu bilgiler ISP tarafnda çe³itli araçlarla analiz edilerek
hizmet kalitesi arttrlabilir. Bununla birlikte tanmlanan çe³itli mekanizmalarla CPE,
durumunda herhangi bir de§i³iklik olmas halinde bunu ACS'ye bildirebilir. Özellikle
güvenlik açsndan önemli bir yetkinliktir.
4.3.5 Hata Tanlama
CWMP, ACS'nin CPE'den elde etti§i bilgiler ve önceden tanml baz tanlama testlerinin
çal³trlmasyla hata tespiti, ba§lant ya da çe³itli servis problemlerinin çözümüne olanak
sa§lar.
Bölüm 4. TR-069 29
4.4 Mimari
Metin tabanl çal³an CWMP'de mesajlar ACS ve CPE arasnda transfer edilir. Bir ya da
daha fazla ACS farkl servis sa§layclarla ili³kilendirilmi³ bir CPE toplulu§unu yönete-
bilmektedir. Yap olarak klasik istemci sunucu mimarisine benzetilebilir. Normalde CPE
HTTP istemci ACS ise HTTP sunucu olarak görev almaktadr. Ancak ileti³im srasnda
ihtiyaçlara göre ACS istemci olurken CPE sunucu durumuna geçebilmektedir.
EKL 4.1: CWMP mimarisi.
Protokol standart TCP/IP üzerine in³a edilmi³tir ve çift yönlü olarak SOAP/HTTP
üzerinde çal³maktadr. CWMP'de SOAP kullanmnn sebebi platform ba§msz ol-
masdr. SOAP tek yönlü ve istemci sunucu rollerinin kesin olarak belirlendi§i bir pro-
tokol oldu§undan CWMP bile³enleri arasndaki rol de§i³imi protokol geli³tiricilerini kendi
SOAP yaplarn olu³turmaya yöneltmi³tir. Bu durum birlikte çal³tklar baz uygula-
malarda SOAP mesajlarnn yanl³ yorumlanmasndan kaynakl çe³itli problemlerin or-
taya çkmasna neden olmu³tur [38].
Mesajlar RPC yöntemiyle taraﬂara iletilmektedir. RPC metotlar XML tabanl sözdizimi
kullanan SOAP tarafndan iletime hazr hale getirilmektedir.
Tablo 4.1: CWMP protokol y§n.
CPE/ACS Yönetim Uygulamas
RPC Metotlar
SOAP
HTTP
SSL/TLS
TCP/IP
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leti³im güvenli§ini sa§lamak amaçl SSL 3.0 ve TLS 1.0 ile HTTPS, yaplandrma
dosyasnn indirilmesi, cihaz yazlmnn güncellenmesi vb. i³lemlerinde de FTP, SFTP ve
TFTP protokolleri kullanlmaktadr. Tablo 4.1'in en üst ksmnda bulunan CPE/ACS
yönetim uygulamas protokole ait de§ildir. Protokolün i³letimini sa§layan bu uygula-
malar cihaz sa§layclar ve servis sa§layclar tarafndan geli³tirilmekte ya da d³ kay-
naklardan tedarik edilmektedir.
4.5 RPC Metotlar
ACS ile CPE arasndaki çift yönlü ileti³imde cihazlar üzerinde tanmlanm³ RPC metot-
lar kullanlmaktadr. CPE ve ACS'nin kendine özgü metotlar olmakla birlikte her ikisi
için de tanml olan metotlar vardr [39]. GetRPCMethods bu kapsama girer. ACS
veya CPE tarafndan ça§rlabilir ve sorguyu yapan taraf kar³ tarafn destekledi§i RPC
metotlarn ö§renmek için kullanr. Dönen cevap standart metotlar içerdi§i gibi üreticiye
özel metotlar da içerebilir.
4.5.1 CPE Metotlar
CPE üzerinde tanmlanm³ metotlardr. ACS tarafndan ça§rlr. En önemlileri ve sk
kullanlanlar ³unlardr:
• SetParameterValues: Bir ya da daha fazla CPE parametresinin de§erini de§i³tirir.
• GetParameterValues: stenilen bir ya da daha fazla CPE parametresinin güncel
de§erini döner.
• GetParameterNames: CPE üzerinde eri³ilebilir parametrelerin listesini almak için
kullanlr.
• SetParameterAttributes: Bir ya da daha fazla CPE parametresiyle ili³kilendirilmi³
özelli§in de§i³tirilmesini sa§lar.
• GetParameterAttributes: Bir ya da daha fazla CPE parametresiyle ili³kilendirilmi³
istenilen herhangi bir özelli§in de§erini döner.
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• AddObject : CPE üzerindeki birden çok örnekli nesnelerden yeni bir örnek olu³tur-
mak için kullanlr.
• DeleteObject : CPE'de tanml herhangi bir nesnenin belirli bir örne§ini siler.
• Download : CPE'ye belirtilen bir URL'den aygt yazlm, yaplandrma dosyas vb.
bir dosyann indirilmesi için kullanlr.
• Reboot : CPE cihaznn kapanp açlmasn sa§lar.
Baz CPE metotlarnn kullanm örnekleri Tablo 4.2'de görülmektedir [40]:
Tablo 4.2: CPE metotlarnn kullanm örnekleri.
Kullanm Senaryosu CPE RPC Metodu
Set (Device.NAT.PortMapping.2.LeaseDuration, 3600) SetParameterValues
Get (Device.DeviceInfo.) GetParameterValues
GetNames(InternetGatewayDevice.) GetParameterNames
EnableNotiﬁcation (Device.Hosts.HostNumberOfEntries) SetParameterAttributes
Create (Device.NAT.PortMapping.) AddObject
Delete (Device.NAT.PortMapping.2.) DeleteObject
Download(http://ftp.example.com/ﬁrmware) Download
4.5.2 ACS Metotlar
ACS üzerinde tanmlanm³ metotlardr. CPE tarafndan ça§rlr. En önemlileri ve sk
kullanlanlar ³unlardr:
• Inform: Her oturum öncesi CPE'den ACS'ye gönderilen ve oturum kurma nedenini
içeren komuttur.
• TransferComplete: ACS'nin daha önce ça§rd§ Download, ScheduleDownload
ya da Upload komutlarnn ba³arl olup olmad§yla ilgili ACS'nin bilgilendirilmesi
amaçl kullanlr.
• AutonomousTransferComplete: ACS tarafndan özellikle istenilmemi³ bir dosya
transfer i³leminin sonucu ile ilgili ACS'nin bilgilendirilmesini sa§lar.
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4.6 Oturum Yönetimi
CWMP'de oturum her zaman CPE tarafndan ba³latlr. Oturumun ba³latlmasnda iki
farkl senaryo vardr.
lk olarak CPE servis sa§layc tarafndan belirlenmi³ ACS URL/Port adresine Tablo
4.3'de belirtilen oturum kurma nedenini de içeren Inform iste§ini HTTP POST ile
gönderir. Bu istekte ayrca cihazla ilgili üretici, model, seri numaras vb. bilgiler yer alr.
Mesaj alan ACS CPE'ye Inform cevab gönderir. CPE buradan Inform RPC'nin
ba³arl oldu§unu anlar. CPE e§er ACS üzerinde herhangi RPC çal³trmayacaksa bo³
bir HTTP POST mesaj gönderir ve bekleme durumuna geçer. Bu mesaj oturum açk
kald§ sürece herhangi bir anda tekrarlanabilir [41].
ACS CPE üzerinde de§i³iklik yapmak, çe³itli bilgileri ö§renmek isteyebilir. Örne§in
CPE'de tanml baz parametreleri de§i³tirmek için parametre de§erlerini içeren SetPa-
rameterValues iste§i gönderir. CPE ald§ bilgilere göre de§i³ikli§i uyguladktan sonra
ACS'ye i³lemin sonucunu SetParameterValues cevab ile döner. ACS CPE üzerinde
çal³traca§ herhangi bir RPC kalmad§nda daha önce CPE'nin gönderdi§i gibi bo³ bir
HTTP POST iste§i gönderir. Her iki tarafn bo³ HTTP mesajlarn göndermesi neti-
cesinde oturum sonlanm³ olur.
EKL 4.2: CWMP oturumunun kurulmas.
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Tablo 4.3: Inform RPC olay kodu ve tanmlar.
Olay Kodu Tanm
0
BOOTSTRAP
CPE'nin ACS'ye ilk ba§lant iste§inde gönderilir.
1 BOOT
CPE'nin kapanp açlmasndan sonraki ilk ba§lant
iste§inde gönderilir.
2
PERIODIC
CPE'nin belirli aralklarla ACS'ye ba§lant kurmas için
belirlenmi³ zamann dolmasndan sonraki istekte gönderilir.
3
SCHEDULED Zamanlanm³ isteklerde kullanlr.
4
VALUE CHANGE
ACS tarafndan belirlenmi³ herhangi bir parametrenin
de§i³mesi durumunda ACS'yi bilgilendirmek amaçl
kurulan ba§lantda gönderilir.
6
CONNECTION REQUEST
ACS'nin CPE'ye kendisine ba§lanmas için istek göndermesi
sonras CPE'nin ba§lantsnda kullanlr.
7
TRANSFER COMPLETE
ACS'nin bilgilendirilmesi gereken herhangi bir dosya indirme,
yükleme i³lemi sonras kurulan ba§lantda gönderilir.
8
DIAGNOSTICS COMPLETE
TR-069 veri modelinde tanmlanan bir ya da daha fazla test
i³leminin tamamland§n ACS'ye bildirmek amaçl kurulan
ba§lantda gönderilir.
M <metot ismi>
Inform RPC'nin herhangi bir di§er RPC metodu tarafndan
tetiklendi§ini bildirmek için kullanlr (M=Master).
Tetikleyebilecek RPC metotlar:
- Reboot
- Download
- ScheduleInform
- Upload
- <üretici ﬁrmaya özel>
Oturumun kurulmas için di§er bir senaryo ACS'nin CPE'ye kendisine ba§lant kurmas
için istek göndermesidir. ste§in yaplabilmesi için daha önce CPE'nin en az bir kere
ACS'ye ba§lant kurmu³ ve kendine ba§lanlabilmesi için gerekli URL, port ve kimlik
bilgilerini göndermi³ olmas gerekmektedir. ste§i alan CPE, bilgileri kontrol eder ve
do§rulamas halinde HTTP 200 OK veya HTTP 204 No Content cevabn gönderir.
Ba§lant iste§i geldikten sonra 30 saniye içerisinde CPE, ba§lanty ACS'nin istedi§ini
belirten olay kodu ile birlikte Inform iste§i gönderir. Ardndan normal oturum kurma
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admlar devam eder [42]. ACS'nin ba§lant iste§i için CPE üzerinde IANA tarafn-
dan varsaylan olarak 7547 portu belirlenmi³tir. Ba§lant iste§i mekanizmasnn çal³a-
bilmesi için CPE'ye ACS tarafndan HTTP protokolüyle eri³ilebilir olmas gerekmekte-
dir. CPE'nin a§ yaps olarak do§rudan eri³ilemeyecek bir noktada olmas durumunda
ba§lantnn STUN (Session Traversal Utilities for NAT) ve XMPP (Extensible Messaging
and Presence Protocol) tabanl gerçekle³tirilmesi önerilmektedir [43].
4.7 Güvenlik Özellikleri
CWMP ileti³imi kimlik do§rulama, gizlilik, bütünlük gibi güvenlik özelliklerine sahiptir.
Ayrca protokol tasarlanrken güvenlik dikkate alnan parametreler arasndadr. Oturumu
sadece CPE'nin ba³latabilmesi ve CPE'nin herhangi bir yerden kendi ba³latmad§ bir
mesajla³maya ait hiçbir iste§i kabul etmemesi bunun örneklerindendir [44].
Protokol HTTP Basic, HTTP Digest ya da sertiﬁka tabanl olmak üzere çift yönlü kimlik
do§rulamay gerektirir. ACS normal oturum kurma iste§inde CPE'yi do§rularken, CPE
ACS'nin kendisine ba§lant kurulmas için gönderdi§i istekte ACS'yi do§rular.
leti³imde gizlilik, veri bütünlü§ünün sa§lanmas ve sertiﬁka tabanl kimlik do§rula-
masnn uygulanabilmesi için SSL/TLS kullanlmaktadr. Tüm bilgiler HTTPS üze-
rinden gönderilmektedir. SSL/TLS'in olmad§ durumda HTTP Digest kimlik do§rulama
yöntemi kullanmak ko³uluyla HTTP kullanlabilir.
Bölüm 5
HoneyThing
5.1 Giri³
HoneyThing (Honeypot for Internet of Things), internete ba§l cihazlardan modem
ve yönlendiricilere gelen saldrlarn tespiti için geli³tirilen dü³ük etkile³imli bir tuzak
sistemdir. Temel görevi modem ve yönlendiriciler için son yllarda çkm³ popüler baz
açklklara kar³ savunmasz, TR-069 protokolünü destekleyen komple bir sistem sunmak
ve sistem ile olan tüm etkile³imlerin detayl bir ³ekilde kaydn tutmaktr.
5.2 Geli³tirme Ortam
Uygulama nesne yönelimli, modüler, kod okunabilirli§i dikkate alnarak tasarlanan, yük-
sek seviyeli Python programlama dili ile geli³tirilmi³tir. Python tercih edilmesinin sebebi
farkl i³letim sistemleri üzerinde çal³abilmesi, pek çok Linux da§tmnda ön tanml bir
bile³en olarak gelmesi ve derlenmeye ihtiyaç olmadan kullanlabilmesidir.
Geli³tirme ortam Windows ve Windows üzerinde sanal olarak çal³an Linux i³letim sis-
temlerinin birlikte kullanmndan olu³maktadr. Windows üzerinde kodun yazlmas ve
düzenlemesi amaçl yaygn kullanma sahip Python tümle³ik geli³tirme ortamlarndan
PyCharm kullanlrken, Linux i³letim sisteminde ise uygulamann çal³mas test edilerek
hata ayklama i³lemleri yaplm³tr.
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EKL 5.1: PyCharm Python tümle³ik geli³tirme ortam.
Yazlan uygulamann geli³tirme a³amasnda hatalarn, düzeltmelerin, yeni eklenen özel-
liklerin takibi amaçl açk kaynakl/ticari uygulamalarn kod yönetimi ve sürüm kont-
rolünü sa§layan web tabanl GitHub uygulamas kullanlm³tr.
Çe³itli açklklara kar³ cihazlarn verdikleri yantlar anlamak, test etmek ve TR-069
protokolünün çal³masn ö§renmek amaçl farkl marka modellerden birçok modem/yön-
lendirici kullanlm³tr. Test edilen cihazlar ³öyle sralanabilir:
• ZyXEL P-600 Series Model Number: P-660R-T1 v3s
• TP-LINK 150Mbps Wireless Lite N Router Model No: TL-WR740N Ver:1.8
• Creative Broadband Bluster DSL Router 8015U-T1
• AirTies 150 Mbps Wireless ADSL2+ Modem Model: Air5342
• TP-LINK TD-W8961ND 300Mbps Wireless N 4 Ports ADSL2+ Modem Router
• Philips Wireless Repeater 11g True Turbo Model: SNR6500
• D-Link ADSL2+ Router Model: DSL-526B
• Netgear 3G/UMTS Mobile Broadband Wireless-N Router MBRN3000
• Belkin High-Speed Mode Wireless G Router 125 HSM Model: F5D7231-4
• TP-LINK 300Mbps Wireless N Access Point Model No: TL-WA901ND Ver:2.3
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5.3 Sistem Bile³enleri
Çal³ma kapsamnda geli³tirilen uygulama iki ana bölümden olu³maktadr. Birinci ksmda
popüler baz açklklarn benzetimi yaplarak bir modem web arayüzü HTTP protokolü
aracl§yla sunulmu³tur. Amaç bu açklklar kullanmaya çal³an saldrganlar hakknda
detayl bilgi elde etmek ve web arayüzü kullanmndan (kullanc ad/parola denemeleri,
en sk ziyaret edilen URL vb.) istatistiki bilgiler çkarmaktr.
EKL 5.2: HoneyThing tuzak sisteminin yaps.
kinci ksmda TR-069 protokolünün istemci taraf komutlarnn i³letilmesini sa§layan
CPE uygulamas HoneyThing'e entegre edilerek birlikte çal³mas sa§lanm³tr. Bu
bölümde hedef, TR-069 protokolü kullanlarak yaplabilecek bilinmeyen saldrlarn tespiti,
saldrgan davran³nn kayt altna alnmas ve bu protokole yönelik saldr miktar vb.
istatistiklerin çkarlmasdr.
5.3.1 HTTP
lk bölümün geli³tirilmesi amaçl farkl marka/modelden birçok cihaz için açklklar ara³t-
rlm³ ve günümüzde potansiyel kurban saysnn fazla oldu§u 3 açklk tespit edilmi³tir.
Bu açklklarn ortak yönü gömülü web sunucusu RomPager uygulamasnda çal³masdr.
Allegro ﬁrmas tarafndan ilk olarak 1996 ylnda geli³tirilen RomPager, dü³ük boyutlu
disk ve bellek kullanan sistemler için tasarlanm³tr [45]. Güncel versiyonu 5.4'tür.
TR-069 protokolünün çal³t§ sunucularn %52'sini olu³turan RomPager ve %52 içerisinde
%98'lik da§lma sahip 4.07 versiyonu, 2002 ylnda çkm³, günümüzde halen 50 farkl
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marka ve tanmlanan 200 farkl modelden yakla³k 12 milyon cihaz tarafndan kul-
lanlmaktadr [46]. Michigan Üniversitesi ZMap takmnn belirli periyotlarla yapt§
varsaylan TCP/7547 port tarama sonuçlar analiz edilerek TR-069 CPE sunucu tür-
lerinin dünya üzerindeki da§lmna ili³kin veriler elde edilmi³tir. Detaylara Ek A'dan
eri³ilebilir. Benzer bir çal³ma olarak olas saldrlarda Türkiye'deki potansiyel kurban-
larn tespiti, RomPager da§lmnn Türkiye'deki durumunu görmek amaçl 7547 TCP
portu taranm³tr. Tarama açk kaynak kodlu a§ taraycs ZMap aracyla gerçekle³ti-
rilmi³tir. ZMap, tek bir makine ile Gigabit Ethernet'in teorik limitine eri³erek, IPv4 adres
uzayn 45 dakikann altnda bir sürede tarayabilme yetene§ine sahiptir [47]. Tarama ile
ilgili sonuçlar ekil 5.3 ve ekil 5.4'de gösterilmi³tir.
EKL 5.3: TR-069 sunucu türlerinin da§lm.
EKL 5.4: RomPager gömülü web sunucusunun versiyon da§lm.
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Elde edilen tarama sonuçlarna göre ülkemizde 1 milyon cihazn TR-069 protokolü için
7547 portunun açk oldu§u, bu cihazlarn %43'ününün üzerinde RomPager gömülü web
sunucusunun çal³t§, RomPager web sunucular arasnda ise %99'luk oranla birçok açk-
l§a sahip 4.07 versiyonunun kullanld§ gözlemlenmi³tir.
Türkiye ve di§er ülkelerdeki modem/yönlendirici cihazlarda kullanlan web sunucular ve
versiyonlarnn da§lm incelendi§inde geli³tirilen tuzak sistemin RomPager 4.07 sunucusu
gibi davranmas ve onun sahip oldu§u açklklarn benzetimini yapmas gerekti§ine karar
verilmi³tir. Bu amaçla istenilen özelliklere sahip TP-LINK TD-W8961ND cihaz seçilmi³
ve davran³ analiz edilmi³tir.
HTTP bölümünün yetenekleri arasnda GET, POST isteklerine RomPager web sunucusu
zannedilmesi amaçl özel ba³lk bilgileri ile (sistem, sunucu versiyonu vb.) cevap vere-
bilmek, kullanc kimlik do§rulamas ve oturum yönetimini sa§lamak, açklklarn benze-
timini yapmak saylabilir.
5.3.1.1 CVE-2014-9222
Aralk 2014 tarihinde Check Point ﬁrmas ara³trmaclar tarafndan tespit edilen ve
modem/yönlendirici cihazlar üzerinde yönetici hakk elde etmeyi sa§layan açklktr.
"Misfortune Cookie" olarak adlandrlm³tr. Saldrda TR-069 protokolünün ACS'den
gelen ba§lant istekleri için açk bulunan 7547 portu kullanlmaktadr.
Açklk RomPager web sunucusunun HTTP çerez yönetim mekanizmasndaki hatadan
kaynaklanmaktadr. Saldrgan düzenledi§i özel çerez de§eriyle gönderdi§i iste§in kaderini
(nasl i³lenece§ini) belirleyebilir. Bu ³ekilde istekler gönderen saldrgan, cihazn hata ver-
mesini sa§layabilir ve yönetici haklaryla kullanc arayüzüne eri³im sa§layabilir. Yapla-
cak saldrlar için herhangi bir özel araç gerekmez. Sadece amaca uygun paket olu³turup
cihaza göndermek yeterli olacaktr.
189 farkl ülkeden yakla³k 12 milyon cihaz açklktan etkilenmi³tir. ekil 5.6'da etkilenen
cihaz saysnn ülkelere göre da§lmn gösteren dünya haritas görülmektedir. Da§lmn
olu³turulmas için yaplan taramada varsaylan 7547 portu kullanlm³tr. Ülkelere göre
servis sa§layclarn protokol için kullandklar port dikkate alnarak tarama yaplmas
daha kesin sonuç verecektir. 1'den 5'e kadar yaplan derecelendirmede, 1 açkl§a sahip
cihaz saysnn minimum oldu§unu gösterirken, 5 maksimum de§erdir [48].
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EKL 5.5: Misfortune Cookie açkl§ saldr senaryosu.
EKL 5.6: Misfortune Cookie açkl§ndan etkilenen cihaz saysnn ülkelere göre
da§lm.
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Bilgisayar, yazc, telefon, güvenlik kameras, buzdolab gibi birçok cihazn ba§l olabile-
ce§i modem üzerinde istenilen yetkiyi elde eden saldrgan, a§ traﬁ§ini dinleyebilir, DNS
ayarlarn de§i³tirerek kullanc traﬁ§i arasna girebilir, port yönlendirme ile cihazlara
eri³ebilir ve hassas kullanc verilerini ele geçirebilir. Açkl§n kapatlmas için önerilen,
cihaza ait varsa güncel yazlmn yüklenmesidir. Teknik bilgiye sahip kullanc bunu ken-
disi yapabilece§i gibi servis sa§laycsndan da talep edebilir. Servis sa§layclar CPE'leri
(modem, VoIP telefon vb. cihaz) herhangi bir de§i³iklik olmas durumunda ACS'yi bil-
gilendirecek ³ekilde yaplandrabilir. Böylece ele geçirilen cihazn tespiti kolay olacaktr
[49].
Geli³tirilen sistemde açkl§n uygulanabilmesi için açkl§ bulan ekibin iddialarn kant-
lamak (PoC) için yaynladklar özel HTTP çerez ismi kontrol edilmi³ ve kar³lk gelen
de§er ile ilgili i³lem açklanan ³ekilde yaplm³tr. Açkl§ tespitte kullanlan araçlar da
bu özel de§eri kullanmaktadr.
5.3.1.2 CVE-2014-4019
ROM-0 (CVE-2014-4019) açkl§nda ise saldrgan cihaza ait servis sa§layc ba§lant
parolas, kablosuz a§ ba§lant parolas, yönetim arayüzü parolas vb. hassas yaplandrma
bilgilerini içeren yedek (backup) dosyasn yetkilendirilmesi yaplmam³ bir URL üze-
rinden indirebilmekte ve çe³itli yöntemlerle bu bilgilere ula³abilmektedir [50]. Ayrca
açkl§a sahip cihazn tespiti ve indirilen dosyadan hassas bilgilerin elde edilmesi sürecini
otomatikle³tiren çe³itli araçlar geli³tirilmi³tir.
lk kez 2014 ylnda yaynlanan açklkla ilgili yaplan ilk taramada 1.219.985 cihazn
saldrya açk oldu§u gözlemlenmi³tir [51]. Alnabilecek önlemler arasnda modemin 80
portunun a§ üzerinde kullanlmayan bir IP adresine yönlendirilmesi, varsa cihaz tedarikçi-
lerin yaynladklar güncellemenin uygulanmas ve cihazn uzaktan yönetimi ile ilgili tüm
ba§lant özelliklerinin güvenlik duvar üzerinden kapatlmas saylabilir.
Açkl§n geli³tirilen sistem üzerinde uygulanabilmesi için ilk olarak test modemi rast-
gele bilgilerle yaplandrlm³tr. ³lemin tamamlanmasnn ardndan yedekleme dosyas
modemden alnarak geli³tirilen HTTP web sunucusuna konulup /rom-0 veya /ROM-
0 URL'lerinden herhangi bir kimlik do§rulamas yaplmadan indirilmesine izin verilecek
³ekilde düzenlenmi³tir.
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5.3.1.3 CVE-2013-6786
Saldrgann sunucu üzerinde olmayan bir URL'ye gönderdi§i özel istek sayesinde URL
yönlendirme ve siteler aras betik çal³trmay (XSS) sa§layan bir di§er önemli açklk-
tr. ZyXEL, TP-LINK, D-Link ailesinden birçok cihaz etkilemektedir [52]. URL yön-
lendirme ata§ sayesinde zararl ba§lantlara eri³im sa§lanabilir, XSS açkl§ kullanlarak
çal³trlacak betiklerle kullanc bilgileri elde edilebilir. Açkl§ gidermek için önerilen
çözüm RomPager versiyonunun 4.51'e yükseltilmesidir.
Açklk sistem üzerinde olmayan sayfalara gelen istekler için `Referer' ba³l§nn kontrolü
ve ba³lk de§erlerine uygun hata sayfasnn özelle³tirilmesiyle gerçeklenmi³tir.
5.3.1.4 Modem Yönetim Arayüzü
HoneyThing'e tüm özellikleriyle bir modemi yanstabilmesi için yönetim arayüzü eklen-
mi³tir. Arayüz için gerekli dosyalar test amaçl kullanlan modemden ve cihaz üreten ﬁr-
mann ayn modele ait web sitesinden sundu§u simülasyon uygulamasndan elde edilmi³tir.
Arayüz dosyalar üzerinde olmayan sayfalar için ngilizce dil deste§i eklenmi³, kim-
lik do§rulama için denenen parola bilgisinin açk bir ³ekilde kayt dosyalarnda görün-
mesi amaçl düzenlemeler yaplm³ ve hata sayfalar RomPager'a uygun ³ekilde özelle³ti-
rilmi³tir.
5.3.2 TR-069
TR-069 protokolünün çal³masn anlamak amaçl dokümanlardan faydalanmakla bir-
likte test edilen modem üzerinde protokol çal³trlm³tr. Bu amaçla modem ADSL
hattna ba§lanm³ ve internet üzerinde bir sunucuya da ACS uygulamas konulmu³tur.
Aralarndaki traﬁk PCAP formatnda kaydedilip, sonrasnda detayl analiz yaplm³tr.
Kaydedilen traﬁkten alnan örnek bir ileti³im ekil 5.7'de görülmektedir.
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EKL 5.7: Test modemi ile kaydedilen TR-069 protokolüne ait örnek ileti³im.
HoneyThing'in bu bölümünü geli³tirme amaçl TR-069 protokolünün istemci tarafn
gerçekleyen çe³itli uygulamalar ara³trlm³tr. Saldrgann protokolün tüm detaylar ile
u§ra³mas ve protokole özel gözden kaçabilecek küçük detaylara özel istek göndermesi du-
rumunda kar³sndakinin tuzak sistem oldu§unu anlamas ihtimaline kar³n protokolü tam
olarak gerçekleyen bir uygulama kullanmna karar verilmi³tir. Freecwmp, Mini CWMP,
Catawampus ve EasyCwmp benzeri uygulamalar ara³trlm³, kurulup test edilmi³tir.
Seçilecek uygulamada aranan özellikler, açk kaynak kodlu olmas, Python programlama
dilinde geli³tirilmi³ olmas ve protokolün ço§u özelliklerini desteklemesidir. Bu nedenle
Catawampus uygulamasnda karar klnm³tr.
Catawampus, Google çal³anlar tarafndan geli³tirilmi³tir. sim, CWMP harﬂerinin
srasyla yer almasndan dolay tercih edilmi³tir [53]. Temel özellikleri arasnda CWMP'nin
10'dan fazla CPE komutunu ve SSL'li ileti³imi desteklemesi, tek ba³na çal³abilmesi için
yerel ACS uygulamas bulundurmas, IPv6 ping isteklerini kabul etmesi, güvenlik amaçl
ACS sunucu URL'lerinin kstlanabilmesi saylabilir.
Uygulamann HoneyThing ihtiyaçlarna uygun olarak çal³mas için çe³itli de§i³iklikler
yaplm³tr. Önemlileri ³öyle sralanabilir:
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• ACS'den gelen istekte, CPE üzerinde tanmlanmam³ herhangi bir kullanc ad
parola ile ba§lant kurulabilmesi sa§lanm³tr. Böylece sahte ACS'lerin ba§lan-
abilmesine olanak tannm³tr.
• CPE üzerine yazlm ve yaplandrma dosyalarnn indirilmesini sa§layan Down-
load komutu ksm düzenlenerek dosyann indirildikten sonra istenilen dizinde sak-
lanmas özelli§i eklenmi³tir.
• Uygulamann çal³mas ve benzetimini yapt§ cihaz ile ilgili tüm bilgilerin yap-
landrma dosyasndan okunarak de§i³tirilebilir olmas sa§lanm³tr.
• Protokolün çal³mas ve uygulamann içsel durumlar ile tüm kaytlarn detayl
analiz için belirtilen bir log dosyasna yazdrlmas özelli§i eklenmi³tir.
• ACS'ye gönderilen ba³lk bilgilerinde CPE'nin bir benzetim uygulamas oldu§unun
anla³lmasn sa§layacak baz parametreler de§i³tirilmi³tir.
5.4 HoneyThing Kaytlar
Saldrgan ile tuzak sistem arasndaki HTTP, CWMP ileti³imleri, sistemin içsel durumu
ile ilgili bilgiler, kolay okunabilmesi ve detayl analiz yaplabilmesi amaçl metin belgesi
formatnda kaydedilmektedir. http.log, cwmp.log ve honeything.log olmak üzere 3
adet kayt dosyas tutulmaktadr. Tüm kaytlar ayr³trlmasn kolayla³trmak amaçl
tab karakteriyle ayrlm³ olarak yazlmakta ve olaya ili³kin zaman bilgisi ile ba³lamak-
tadr. Kayt dosyalarnda yer alan bilgilerle ilgili detaylar ekil 5.8'de gösterilmi³tir.
5.4.1 HTTP Kaytlar
HTTP ileti³imine ili³kin kaytlar tutar. Yaplan tüm GET, POST i³lemlerine ait bilgiler
ve traﬁk ile ilgili temel IP, port bilgileri dosyaya yazlmaktadr. Kayt parametrelerinin
belirlenmesinde açk kaynak kodlu Bro IDS uygulamasnn üretti§i HTTP kaytlarndan
faydalanlm³tr.
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EKL 5.8: HoneyThing kayt dosyalarnda yer alan bilgiler.
HTTP kaytlarnn dosyaya yazlmasnda yaplandrma dosyasndan düzenlenebilecek
³ekilde iki farkl durum vardr. lki IP, port, metot gibi temel bilgilerin kaydedildi§i nor-
mal moddur. Geni³letilmi³ modda ise ileti³im ile ilgili çe³itli ba³lk bilgileri de dosyaya
yazlr. Kaydedilmi³ örnek bir HTTP ileti³imi ekil 5.9'da görülmektedir.
EKL 5.9: HoneyThing HTTP kayt dosyas içeri§i.
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5.4.2 TR-069 Kaytlar
TR-069 protokolü haberle³mesi ile ilgili kaytlar tutmaktadr. CPE'nin gönderdi§i ve
ACS'den gelen mesajlarn içerikleri, ileti³im ile ilgili ba³lk bilgileri dosyaya yazlmak-
tadr. Mesajlarn XML formatnda ve mesaj veri miktarnn fazla olmasndan dolay
içeri§in sözcük dizisi (string) halinde dosyaya yazlmas okunabilirli§i azaltmaktadr. Bu
amaçla mesaj verisinin HEX formatnda yazlabilmesi seçene§i sisteme eklenmi³tir. Bu
tercih yaplandrma dosyas kullanlarak belirlenebilmektedir.
EKL 5.10: HoneyThing TR-069 kayt dosyas içeri§i.
5.4.3 Sistem Kaytlar
Sistemin içsel hata ve bilgilerine ait kaytlar tutmaktadr. Uygulamann ba³lanp sonlan-
mas, kimlik do§rulama i³lemleri, ba§lant problemleri vb. olaylarla ilgili bilgiler dosyaya
yazlmaktadr. CRITICAL, ERROR, WARNING, INFO, DEBUG olmak 5
farkl seviyede olaylar kaydedilebilmektedir. Örnek kayt dosyas içeri§i ekil 5.11'de
görülmektedir.
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EKL 5.11: HoneyThing sistem kayt dosyas içeri§i.
5.4.4 Kaytlarn zlenmesi ve Analizi
Kaytlar HoneyThing'in tek ba³na çal³mas durumumda do§rudan sistem üzerinde ince-
lenebilir. Basit Linux araçlaryla kayt takibi yaplabilir ve istatiksel bilgi elde edilebilir.
HoneyThing'in birçok farkl co§raﬁ yerde çal³mas durumunda ise kaytlar istenilirse
merkezi bir kayt toplama sunucusuna gönderilebilir. Toplanan kaytlar bir veritabanna
kaydedilip açk kaynak kodlu herhangi bir görselle³tirme arac ile izlenebilir. Bu senaryo
için yaygn olarak kullanlan ELK (Elasticsearch, Logstash, ve Kibana) araçlarndan fay-
dalanlabilir. Ayrca kaytlar MySQL veya PostgreSQL gibi bir veritabanna kaydedilip
Splunk benzeri bir araçla da izlenebilir.
Sistem üzerine indirilen dosyalar yazlacak basit betiklerle istenilen protokol üzerinden
belirlenen bir sunucuya gönderilebilir. Dosyalar analiz amaçl VirusTotal benzeri çoklu
virüs tarama platformlarndan birine ve çevrimiçi ya da çevrimd³ sandbox'lara gönder-
ilip sonuçlar analiz edilebilir. Bu ³ekilde kullanm sistemden elde edilen verimi arttra-
caktr.
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5.5 Kurulum ve Kullanm
HoneyThing sistem üzerine kurularak çal³trlabilece§i gibi derlenmeye ihtiyaç duy-
mad§ndan do§rudan da kullanlabilir. Her iki durumda da sistemde Python (2.7 veya
üzeri) ve PycURL uygulamalar kurulu olmaldr. Do§rudan çal³trma durumunda
PYTHONPATH çevresel de§i³keninin ayarlanmas, Python kurulum beti§i kullanl-
mas halinde ise sistemde Python setuptools paketinin olmas gerekmektedir. Ayrca
kurulum için Unix/Linux tabanl farkl i³letim sistemlerinde çal³abilen HoneyThing için
olu³turulmu³ Debian ve RPM dosyalar da kullanlabilir.
Paketlerin kurulup gerekli ayarlar yaplarak uygulamann kullanma hazr hale gelmesin-
den önceki son adm yaplandrma dosyas aracl§ ile baz çal³ma ayarlarnn düzenlen-
mesidir. Bu ayarlar içeren conﬁg.ini dosyasndaki http, authentication, cwmp, cpe ve
logging ba³lklar altnda çe³itli parametreler bulunmaktadr.
• http bölümünde bulunan address ve port satrlar uygulamaya gelecek HTTP
isteklerinin dinlenece§i adresleri gösterir. nternet üzerinden gelen isteklerin kabul
edilmesi için varsaylan olarak adres 0.0.0.0'a ayarlanm³tr. "directory paramet-
resi ise sunulan web uygulamas ile ilgili dosyalarn bulundu§u dizini i³aret eder.
• authentication bölümünde modem yönetim arayüzüne giri³ yaplabilmesi için tanml
kullanc ad, parola bilgileri bulunmaktadr.
• cwmp bölümünde TR-069 protokolüne gelecek ba§lant isteklerinin dinlenece§i
adres, port bilgileri, CPE'nin ba§lant kuraca§ ACS adresi, protokol aracl§yla in-
dirilecek dosyalarn saklanaca§ dizin, TR-069 ba§lant istek yolu vb. parametreler
düzenlenebilmektedir. ACS adresinin bo³ braklmas durumunda sistem sadece
varsaylan porttan gelecek ba§lant isteklerini dinleyecektir.
• cpe bölümünde benzetimi yaplan cihaz ile ilgili ileti³im srasnda kar³ tarafa gön-
derilecek çe³itli bilgiler yer almaktadr. manufacturer, serial_number, hard-
ware_version, model_name vb. bunlar arasnda saylabilir. Bilgiler iste§e göre
düzenlenebilir.
• logging bölümünde uygulamann tuttu§u 3 adet kayt dosyasnn isimleri ve sis-
tem üzerinde hangi dizine kaydedilecekleri belirlenmektedir. Uygulama çal³trl-
madan önce belirtilen dizinlerin sistem üzerinde var oldu§undan emin olunmaldr.
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http_extended parametresi HTTP ileti³imi kaydedilirken temel bilgilerin yannda
ekstra parametrelerin olup olmayaca§n (yes, no), cwmp_data_format ise TR-
069 haberle³mesinde mesaj verisinin yazlaca§ format belirler (hex, text).
Varsaylan de§erlere göre düzenlenmi³ örnek bir yaplandrma dosyas ekil 5.12'de görül-
mektedir.
EKL 5.12: HoneyThing örnek yaplandrma dosyas.
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Uygulamann çal³trlmas için honeything beti§i kullanlmaktadr. Destekledi§i özel-
likler beti§in herhangi bir parametre verilmeden çal³trlmasyla görüntülenebilir. Temel
olarak kullanlan parametreleri ³öyle sralanabilir:
• start : Uygulamann ba³latlmasn sa§lar.
• stop: Uygulamann sonlanmasn sa§lar.
• restart : Uygulamay sonlandrp yeniden çal³trr. Genellikle yaplandrma dosyasn-
daki de§i³ikliklerden sonra kullanlmaktadr.
• status: Uygulamann çal³ma durumu ile ilgili bilgileri gösterir.
HoneyThing dü³ük etkile³imli tuzak sistem de olsa izole bir a§ ortamnda kullanlmas
tavsiye edilmektedir. Örne§in TR-069'un "Download" komutu ile sisteme indirilecek
herhangi bir zararl yazlmn çal³trlmas a§daki di§er makinalar etkileyebilir. Bununla
birlikte tuzak sistemin üzerinde çal³t§ i³letim sisteminin güvenlik güncellemeleri periyo-
dik olarak yaplmaldr.
Tuzak sistemin farkl lokasyonlarda çal³trlmas durumunda o ülkeye ait ISP'lerin sun-
du§u modem/yönlendirici cihazlarnda ba§lant iste§i için kullanlan portun TR-069
portu olarak ayarlanmas sistemin kullanlabilirli§ini arttracaktr. Ayn ülkede kullanlan
farkl TR-069 portlar için tuzak sistemler ayr ayr yaplandrlarak portlarn kullanm
oranlar ile ilgili bilgiye eri³ilebilir. Ayrca yaplandrma dosyasnda yönetim arayüzü için
farkl zorluklarda belirlenecek kullanc ad parola çiftleriyle çe³itli istatistiki bilgi elde
edilebilir.
5.6 Test
HoneyThing uygulamasnn genel ve fonksiyonellik testleri yerel alan a§nda gerçekle³ti-
rilmi³tir. TR-069 protokolü için hazrlanan ACS'nin testi ise internet a§nda ADSL
hattna ba§l gerçek bir modem ile yaplm³tr. Testlerdeki hedef birinci bölüm için
açklklarn manuel olarak tespit edilebildi§ini ve uygulamalar tarafndan tannd§n,
ikinci bölüm için ise TR-069 protokolünün do§ru bir ³ekilde çal³t§nn gösterilmesidir.
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5.6.1 Test Ortam
Test amaçl HoneyThing, Kali Linux, LibreACS ve test bilgisayar olmak üzere 4 adet
makine kullanlm³tr. lk üçü "VMware Workstation" sanalla³trma uygulamas üze-
rinde hazrlanm³ sanal makineler olup test makinesi ﬁziksel masaüstü bilgisayardr.
Tüm makineler ayn alt a§dadr.
EKL 5.13: HoneyThing test ortam.
Manuel test için kullanlan masaüstü bilgisayar Windows 7 x64 i³letim sistemine sahip
olup üzerinde Internet Explorer, Google Chrome ve Mozilla Firefox tarayclar bulun-
maktadr.
HoneyThing'in çal³t§ makine Ubuntu 14.04.2 LTS'dir. Ubuntu yerine iste§e ba§l
olarak CentOS veya benzeri bir Linux da§tm da kullanlabilir.
Kali, HoneyThing'in birinci ksmndaki baz açklklar test etmek amaçl kullanlm³tr.
Üzerinde kurulu gelen Nmap, Metasploit vb. araçlardan faydalanlm³tr.
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HoneyThing'in ikinci ksmnda ise TR-069 protokolünün çal³masnda gerekli bir bile³en
olan ACS için birkaç uygulama kurularak test edilmi³tir. Bunlar arasnda Perl CWMP,
TR-069 D-Link, GenieACS ve OpenACS'nin devam olan LibreACS adl açk kaynak
kodlu uygulamalar saylabilir. Yazlacak basit betiklerle istenilen komutun çal³mas ve
kolay yönetim arayüzü sebebiyle LibreACS uygulamas tercih edilmi³tir. JBoss uygulama
sunucusunda çal³makta ve MySQL veritabann kullanmaktadr. Uygulama Ubuntu
Server 14.04.2 LTS i³letim sistemi üzerine kurulmu³tur. GetRPCMethods, SetParame-
terValues, GetParameterValues, Download vb. sk kullanlan komutlar ACS'ye eklenen
4 adet betik ile test edilmi³tir.
5.6.2 Test Sonuçlar
HoneyThing'in benzetimini yapt§ açklklar manuel olarak ve Kali Linux makinesiyle
test edilmi³tir. CVE-2013-6786 kodlu açkl§n testi için, açkl§n detaylarnda anlatlan
yöntem uygulanm³tr [54]. lk olarak Nmap aracyla yaplan taramada HoneyThing ma-
kinasnda RomPager gömülü web sunucusunun zaﬁyet barndran versiyonunun çal³t§
gözlemlenmi³tir. Sonraki admda basit bir betik kodu sunucu üzerinde olmad§ tahmin
edilen URL'ye Referer ba³l§nda gönderilmi³ ve gelen cevapta kodun sunucu tarafn-
dan betik etiketleri temizlenmeden, oldu§u gibi, cevabn body ksmna yerle³tirildi§i
görülmü³tür.
EKL 5.14: HoneyThing üzerinde CVE-2013-6786 açkl§nn testi.
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ROM-0 açkl§na sahip cihazlarn tespiti için Nmap betiklerinden faydalanlabilir. Honey-
Thing üzerinde ROM-0 açkl§nn benzetiminin yaplmas için ilgili adrese konulan yap-
landrma dosyas web tarayas aracl§yla herhangi bir kimlik do§rulamas olmakszn in-
dirilmi³tir. ndirilen dosya NirSoft tarafndan geli³tirilmi³ ve Windows üzerinde çal³an
RouterPassView aracna verilerek test amaçl olu³turulmu³ modem yönetim arayüzü
giri³ parolasnn elde edildi§i gözlemlenmi³tir.
EKL 5.15: HoneyThing'den indirilen ROM-0 dosyasndan hassas bilgilerin elde
edilmesi.
"Misfortune Cookie" açkl§nn testi için Kali Linux üzerindeki Metasploit arac kul-
lanlm³tr. Araç üzerinde bulunan tarayclardan "allegro_rompager_ misfortune_cookie"
modülü ile HoneyThing'in bulundu§u a§ taranm³ ve HoneyThing için açkl§a sahip an-
lamnda "Vulnerable" sonucu döndü§ü gözlemlenmi³tir.
EKL 5.16: HoneyThing üzerinde Misfortune Cookie açkl§nn testi.
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Honeything'in web arayüzü ile ilgili testler bir web tarayc aracl§yla test bilgisayar ü-
zerinden yaplm³tr. Yönetim arayüzüne giri³ için denenen kullanc ad parola çiftlerinin
ve ba³arl giri³ sonucu ziyaret edilen URL'lerin kayt dosyasna (http.log) yazld§ anlk
olarak takip edilmi³tir.
TR-069 protokolünün i³letilmesini sa§layan ikinci ksmn testi amaçl LibreACS uygu-
lamas çal³an makina kullanlm³tr. Uygulamann ba§lant adresi HoneyThing yap-
landrma dosyasnda ilgili bölüme eklenmi³tir. CPE ve ACS çal³trld§nda CPE bilgi-
lerinin ACS'ye gönderildi§i, komutlarn ACS üzerindeki betiklere göre çal³t§ ve ileti³imin
kayt altna alnd§ gözlemlenmi³tir.
EKL 5.17: ACS üzerinde ileti³im kurulan HoneyThing'e ait özet bilgilerin görün-
tülenmesi.
Download komutunun testi için verilen URL'den HoneyThing'in dosyay, türüne bak-
makszn indirdi§i ve belirtilen dizine kaydetti§i görülmü³tür. lk ba§lant ya da periyodik
bilgilendirme ile ACS'ye bildirilen ba§lant istek URL'sine LibreACS üzerinden gönderi-
len her iste§in kullanc ad, parola önemli olmakszn kabul edildi§i ve protokole uygun
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yant verildi§i izlenmi³tir. Tüm ileti³imin mesaj verileriyle birlikte kayt dosyalarnda
sakland§ gözlemlenmi³tir.
Bölüm 6
Sonuç ve Öneriler
Nesnelerin interneti kavramnn giderek önem kazand§ günümüzde bu kavram kap-
samna giren cihaz saysnda da önemli art³lar olmu³tur. Günlük ya³amda kulland§mz
birçok e³ya arasnda yerini alan bu cihazlarda çe³itlili§in ve saynn fazla olmas saldr-
ganlar için hedef alnabilecek yeni bir alan anlamna gelmektedir. Bu durum kavram
kapsamna giren cihazlarda daha fazla açklk ara³trlmasna ve saldrlarn artmasna
neden olmu³tur.
Donanmsal olarak yetersiz olan internete ba§l nesnelerde klasik saldr tespit sistemleri
veya zararl yazlmlar tespit edebilecek bir antivirüs uygulamas kullanlamamaktadr.
Ayrca bu cihazlarn yönetimini sa§layan uygulama ve protokoller ile etkile³im günlük
ya³amda daha sk kulland§mz dizüstü bilgisayar, telefon gibi cihazlara göre dü³ük
oldu§undan herhangi bir saldr veya giri³iminin tespiti zordur.
Günümüzde saldr tespiti amaçl tuzak sistemler yaygn olarak kullanlmaktadr. Saldr-
ganlarn hedef ald§ sistemin benzetimini yapan tuzak istemler, gerçek sistemin sahip
oldu§u herhangi bir ksta ba§l olmadan istenilen bir i³letim sistemi veya a§ topolojisinde
çal³abilmektedir. Tuzak sistemlerin birçok protokol için geli³tirilmi³ uygulamalar kul-
lanlmakta olsa da internete ba§l cihazlardan modem/yönlendiricilerin uzaktan yöneti-
mini sa§layan TR-069 protokolü için geli³tirilmi³ bir sistem bulunmamaktadr. Çal³ma
kapsamnda geli³tirilen ve HoneyThing olarak adlandrlan uygulama bu eksikli§i gider-
mekle birlikte, bu çal³ma farkl türde birçok e³yay içine alan internete ba§l nesnelerde
saldr tespiti için tuzak sistem kullanmn önermektedir.
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HoneyThing, TR-069 protokolünü uygulamakta ve benzetimi yaplan cihazlarda çkm³
popüler açklklar içermektedir. Kullanlacak açklklar Dünya ve Türkiye üzerindeki
potansiyel kurban says istatisti§ine baklarak tespit edilmi³tir. Uygulama hedeﬂenen
temel özelliklerin yannda ta³nabilirlik ve kullanm kolayl§ göz önünde bulundurularak
tasarlanm³tr. Geli³tirilen sistem klasik szma testi araçlaryla ve manuel olarak test
edilerek benzetimi yaplmak istenen cihaz özelliklerinin tam anlamyla yanstld§ göz-
lemlenmi³tir.
Nesnelerin interneti için geli³tirilecek tuzak sistem uygulamalar normal tuzak sistem
uygulamalarndan farkl olarak sadece protokolün benzetimini yapmak yerine cihaza özel
özellikleri de yanstmas gerekmektedir. Cihazlarn kulland§ port, komut seti ve benzeri
bilgiler tedarikçi ﬁrmaya göre de§i³ece§inden geli³tirilecek tuzak sistem, hedef alnan
kapsama göre yaplandrlabilir olmaldr.
HoneyThing'e yeni açklk modülleri eklenebilece§i gibi, kaytlarn veritaban, syslog
vb. yerlere yazlmas, Honeynet toplulu§unun veri besleme protokolü olan "hpfeeds"'in
desteklenmesi, saldrgann komut satrna dü³mesi durumunda belli ba³l baz kabuk
komutlarnn benzetiminin yaplmas benzeri birçok özellik eklenerek daha verimli bir
kullanm sunulabilir. TR-069 protokolü ile birlikte sunulan modem yönetim arayüzünün
çe³itlili§i arttrlarak yaplandrma admnda istenilen cihaz modelinin seçilmesi sa§lana-
bilir. Sistem farkl co§raﬁ bölgelerde çal³trlarak o bölge için ve genel olarak saldr
istatisti§i çkarlabilir. Ayrca sistem tarafndan yakalanmas muhtemel bir zararl yazlm
analiz edilerek saldr yöntemi, saldrgan davran³ ve internete ba§l nesneler için geli³tiril-
mi³ zararl yazlm türleri hakknda bilgi edinilebilir.
Ek A
TR-069 CPE Sunucu Türlerinin
Da§lm
Michigan Üniversitesi ZMap takm tarafndan 11.09.2015 tarihinde yaplan TCP/7547
port tarama sonuçlarnn analizi sonucu tespit edilen sunucu versiyonlar ve adetleri Tablo
A.1'de gösterilmi³tir. (Tabloya 100 ve üzeri adetteki sunucu türleri eklenmi³tir.)
Tablo A.1: TR-069 sunucu türlerinin da§lm
Sunucu Türü ve Versiyonu Adet
WebServer UPnP/1.0 116
Apache-Coyote/1.1 189
squid 217
H150N (gSOAP/2.7) 219
nginx/1.1.19 296
nginx 392
AIM/1.0 460
nginx/0.8.54 544
Conexant-EmWeb/R6_1_0 608
WebServer/1.1 619
Lanswitch - V100R003 HttpServer 1.1 660
nginx/1.0.15 709
Microsoft-HTTPAPI/2.0 763
Apache/2.0.40 (Red Hat Linux) 874
DataﬂexViNE-Webserver/1.0.0 996
Devam sonraki sayfada
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Tablo A.1  önceki sayfadan devam
Sunucu Türü ve Versiyonu Adet
fcwmp 1801
Apache/2.2.22 (Ubuntu) 2556
Microsoft-IIS/7.5 2960
dptech server 3282
RomPager UPnP/1.0 5150
TR069Agent 5631
Switch 5696
RG/Device 10.x 7748
ZyXEL-RomPager/4.34 8051
GoAhead-Webs 9160
TR069 client TCP connection request Server 16756
CPE FILE Server 20201
AVS libcwmp/3.x 27557
NetPort Software 1.1 36508
gSOAP/2.6 39062
Novus Infosys/2.0.40 (Ubuntu) 39297
Allegro-Software-RomPager/4.03 41630
YAPS 66517
WSTL CPE 1.0 71973
WebServer/1.0 UPnP/1.0 98632
RomPager/4.51 UPnP/1.0 143218
Unknown/0.0 UPnP/1.0 Conexant-EmWeb/R6_1_0 242527
tr069 http server 345858
TR069 Connect Request Server 452853
KTT-SOAP/1.0 1066163
mini_httpd/1.19 19dec2003 1339459
Cisco-CcspCwmpTcpCR/1.0 3162422
Apache 3295677
gSOAP/2.7 5128858
RomPager/4.07 UPnP/1.0 9660890
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